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1 Uvodni slovo

Tento projekt vznikl na zakladé smlouvy ¢. 6026 (https://smlouvy.gov.cz/smlouva/14819317) podepsané a ucinné
od data 9.12.2020. Tento projekt pro Ministerstvo pro mistni rozvoj (dale jen ,MMR®), pfipraveny spole¢nosti Grant
Thornton Advisory s.r.o. (dale jen ,GTA"), ma za cil slouzit jako podpurny material pro mésta, ktera byla vybrana
v rdmci soutéze 5G pro 5 meést.

Tento podpurny material bude slouzit méstskym fidicim organiim pro pfehled o veSkerych moznostech uplatnéni
5G technologii at uz jde o aktualné vyuzivané a implementované feSeni v jinych evropskych nebo svétovych
metropolich (vyhledané case studies) nebo o sou¢asné nabizené technologie a sluzby, které maji méstim pomoci
prejit ke ,smart‘ feSenim. Mezi takova feseni Ize zaradit napfiklad bezpeéné fizeni dopravy, inteligentni odpadové
hospodarstvi, chytré sité s inteligentnim méfenim, inteligentni vefejnou dopravu a spravu parkovacich mist Ci
inteligentni vefejné osvétleni. Veskera tato feSeni, za pouziti 5G sité a jinych technologii, vedou k usporné&jSimu
provozu mést a zlepSeni Zivotnich podminek pro bydleni nejen v regionalnich metropolich.

Kromé vySe zminénych oblastech ,smart city“ Ize tyto feSeni aplikovat také na e-government, vodohospodarstvi &i
krizové Fizeni. Vzhledem k rozvoji a Sifeni novych technologii (levnéj$i a usporné&jsi senzory, elektromobilita apod.)
je tfeba aby mésta méla prehled o tom, které FeSeni je pro né nejvice potfebné, vzhledem vugéi jejich poloze,
obyvatelim a dispozicim, na které se tak musi nejlépe pfipravit. V tomto dokumentu jsou rozebrany jiz zminéné
case studies a pfipraveny doporuc&eni, jak k takovym feSenim pfistupovat.

Predmétem této casti Verejné zakazky je zpracovani zakladni analyzy potfeb mésta Biliny a poZadavku na nastroje,
prostrednictvim nichz budou realizovany zaméry mesta Bilina v oblasti 5G reseni, které jsou specifikovany ve
Strategii Smart City mésta Bilina (2019) a v soutéZnim navrhu do soutéZe 5G PRO 5 MEST.

Analyza bude podkladem pro pfipravu mésta Bilina na testovani vyuZiti sité 5G v ramci méstské datové a
komunikacni sité, se zaméfenim na rozvoj méstského kamerového a dohledového systému.

Analyza bude obsahovat tyto ¢asti:

a) specifikace potfeb mésta Bilina na datové-technologické prenosy, napf. méstska datova sit,
senzoricka sit, kamerova Sit,

b) identifikace klicovych lokalit mésta, které je potfeba pokryt méstskou siti,

c) definice nejvhodnéjsi technologie pro pokryti lokality (optické kabely, bezdratova technologie),

d) analyza provozni charakteristiky v misté sluzby — specifikace optimalni vlastnosti site,

e) navrh optimalniho technologického feseni,

f) zpracuje Cost — Benefit Analysis (CBA), a to pro variantu realizace zaméru zaméstnanci mésta a
pro variantu realizace zamért na zakladé dodavatelsko-odbératelského vztahu,

g) stanoveni zakladnich technickych poZadavku a standardd pro 5G sit véetné specifikace poZadavku
na kvalitu a technické parametry (pfenosova kapacita, rychlost, bezpecnost sité apod.).

Dodavatel musi pri zpracovani analyzy zohlednit Strategii Smart City mésta Bilina (2019), ktera je dostupna na
webové strance https://www.bilina.cz/cs/mesto-bilina/strategicke-dokumenty-mesta/strategie-smart-city.html.

Dale dodavatel musi pfi zpracovani analyzy zohlednit, nasledujici dokumenty, které mu budou poskytnuty po nabyti
ucinnosti smlouvy:

scénare vyuZiti kamerového systému a bezpecnostnich technologii v dot¢enych lokalitach mésta,
architekturu kamerového systému v dotcenych lokalitach mésta,

generel vefejného osvétleni,

mapoveé podklady k jednotlivym lokalitam mésta,

Analyza moznosti implementace 5G siti ve mésté Bilina 8



e soutdZni névrh do soutéZe 5G PRO 5 MEST (tento dokument je mozné pro uéely sepsani nabidky
poskytnout ucastniku i na jeho Zadost jiz v prabéhu vybérového Fizeni).
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2 Manazerské shrnuti




Cilem tohoto projektu je navazat na moderni technické moznosti predstavené novou generaci mobilnich
bezdratovych sluzeb 5G a napojit je na realné moznosti vyuziti v oblasti Smart cities. Koncept Smart cities je
celosvétovy trend umozniujici digitalizaci jednotlivych odvétvi. Tato digitalizace umoznuje velky pocet individualnich
vyuziti v danych odvétvich. Doposud byl v8ak tento koncept limitovan/ohrani¢en dostupnou konektivitou, a to
zejména z pohledu mobilnich ¢€i odlehlych zafizeni. 5G pfinasi nové moznosti zejména diky vyznamnému posileni
tfi kliCovych vykonnostnich parametrd (kapacity, latence a poctu pfipojenych zafizeni).

Z pohledu mésta Bilina byl v prvnim kroku analyzovan sou€asny kontext mésta za ucelem vysvétlit jednotlivé
geografické, demografické a dalSi jevy, které maji vliv na vyvoj mésta, a odhalit tak oblasti vhodné k digitalizaci a
dal§imu rozvoji, stejné jako nalézt pfipadna uskali v danych oblastech. Mezi soucasné klicové faktory patfi zejména
vySSi kriminalita, poptavka po Méstskeé siti a zhorSena dopravni situace.

Méstska sit’ a kamerova sit’

Na zakladé téchto faktorll a strategickych materiald mésta Bilina se analyza dale soustfedila zejména na dvé
primarni sluzby:

e Méstska sit
e Kamerova sit

V navazujici kapitole bylo mésto analyzovano z pohledu souasné dostupné konektivity a celkového pokryti
jednotlivych technologii. Prlizkum se zaméfil nejen na bezdratova feSeni, ale zaroven uvazoval i o pevnych
feSenich. Z prizkumu vyplyva, Ze v souasné dobé jsou ve mésté z pohledu pokryti dominantni zejména
bezdratové sité, zaroven je velka ¢ast mésta jiz pokryta NGA sitémi. Rovnéz z pohledu méstské infrastruktury
v soucasnosti existuje propojeni tfi instituci optickymi kabely. Propojeni kamerovych bodu je z velké ¢asti zafizeno
radiovymi spoji bod-bod. Z jiz realizovanych studii a analyz vyplyva, Ze souasné nastaveni kamerové site,
respektive radiovych spoju, je kapacitné nedostatecné, a to zejména na Urovni paternich spoja.

Soucasti kapitoly bylo dale zmapovani jednotlivych instituci a kamerovych bod( pro identifikaci objekt( a lokalit
vhodnych k pfipojeni na méstskou a kamerovou sit. K identifikovanym institucim byly nasledné pfidéleny priority
vyplyvajici z kapacitnich potfeb. Mezi kliCové instituce patfila napfiklad nemocnice, a to pfedevSim z pohledu
bezpecnosti (popfipadé do budoucna telemediciny), a pfipojeni policejni stanice pro datovy pfenos vSech
kamerovych zaznamu.

Akcénim a nejblizsim krokem v ramci tematické oblasti datové sité (zde jako rozvoj méstské a kamerové
sité) je zejména vypracovani detailni architektury méstské sité (detailni kroky jsou definovany nize ¢i
v pfislusné kapitole dokumentu), pficemz zakladni pohled této sité je definovan v tomto dokumentu.

Z provedeného zmapovani potfeb a jejich sou€asného zajisténi vychazi néasledujici akéni kroky, které je
zapotiebi realizovat pfed implementaci pozdéji navrhovaného ramcového feSeni vytvoieni méstské sité pro ucely
pFipojeni instituci (objektl) a kamerové sité:

e Detailni zmapovani vyskytu optickych kabell, kolokaénich moznosti a budoucich oekavanych staveb (s
moznosti pfipolozeni optiky).

e Aktualizace potfeb rozvoje v Case, a to na zakladé novych dat o kriminalité a vyhodnoceni dopadu
soucasného kamerového systému na prevenci.

e Vypracovani detailniho planu renovace kamer &i vystavby novych (podle preferenci mésta) v Case
s pfipadnou prioritizaci (jiz existujici souasti navrhové ¢asti MKDS).

e Zahajeni pilotovani provozu kamer na 5G siti partnera projektu O2 a testovani novych P2P technologii na
licencovanych pasmech pro pfipojeni socioekonomickych aktér (zavérem by méla byt zprava zhodnoceni
moznosti vyuziti obou technologii).

e Analyza rizik MKDS (provozu kamerové sité) tak, aby bylo mozné implementovat pfipadna opatfeni a
vytvofeni navrhu bezpecnostnich feSeni datového provozu mobilni sité (moZnost definice SLA).

e Vytvoreni detailni implementacni roadmapy pfechodu na opticka a nova radiova feSeni v zavislosti na
predchozich bodech (ofekavani zprovoznéni tras optiky, vyvoj vystavby/renovace kamer).

e Vysledkem pfedchoziho bodu je zaroven identifikace lokalit bez ofekavané moznosti pronajmu dCi
pfipolozeni optiky (v téchto oblastech vznikne pfipadny potencial vystavby vlastni optické sité, ktera maze
v nékterych mistech davat ekonomicky, resp. kapacitné vyznam).
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e Pro pfipad potfeby pfevodnich cen pro ucétovani sluzeb mezi organizacemi by bylo vhodné vytvorit
costingovy model zaloZzeny na principech typicky aplikovanych v telco oblasti.

Dalsi ¢asti analyzy byla identifikace kliC¢ovych lokalit s potfebou zajisténi konektivity. Z tohoto rozdéleni pozdgji
vychazi navrh feSeni vyobrazeny nadchazejicim obrazkem.

V navazujici kapitole byly pfedstaveny jednotlivé technické aspekty feSeni konektivity, zejména z pohledu vyhod a
nevyhod. Kapitola dochazi k zavéru, Ze i pfes vyrazny pokrok 5G, je optické pfipojeni stale vhodnéjsi z pohledu
vS§ech vykonnostnich parametrd. Vyraznym uskalim optické sité je vSak ekonomicky aspekt vykopu, a tak je optické
feSeni v ramci Smart cities optimalnim pouze v pfipadé mozné kolokace ¢i vyuziti vykopu pro vice ucell zaroven.
Z druhého pohledu nabizi 5G vice nez dostateéné parametry, avSak stale ¢eka na dostate¢nou miru pokryti (jak
geograficky, tak ve smyslu vyuzitého spektra) a dostupnost zafizeni. Posledni prozkoumanou technologii byla
technologie radiovych spoju bod-bod, ktera mlze byt pfipadnou alternativou je-li spravné implementovana.

Na zakladé v8ech zminénych zjisténi vznikla nasledujici segmentacni mapa, v ramci které bylo mésto rozdéleno
do Sesti sektorl. Rozdéleni probéhlo na zakladé navrzenych technologii pro jejich pokryti. Mapa zahrnuje méstské
kamerové body a méstske instituce.

Obrazek 1: Navrh feSeni [Zdroj: GTA]
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Navrh jednotlivych technologii vznikl na zakladé studie podkladl firmy T-Mobile, ktera ve mésté v soucasnosti
buduje optické sité a nabizi moznost vioZeni mikro trubic do vykopu, coz umozni dofouknuti optickych kabeld. Na
zakladé zjisténi pfedeslé kapitoly uvadime, Ze opticka sit nabizi nejlepsi vykonnostni parametry, a tak byly sektory
na planované trase T-Mobile oznaeny pro mozné pfipojeni na optickou sit.

Pro oblasti odlehlé od budované sité byly dale zvoleny mozné alternativy, a to ve formé radiovych feseni. Pro tyto
oblasti byla zvolena kombinace 5G (typicky pro kamerové body) a P2P (typicky pro vzdalené instituce s vyssi
kapacitni potfebou).

Pro definované sektory byly zarover stanovené kapacitni pozadavky na zakladé poctu instituci a kamerovych bod.
Pro instituce byla zvolena optimalni rychlost 1 Gbit/s (viz cile Evropské unie) a pro kamerové body rychlost 25 Mbit/s
(Rychlost pro rozlieni 4K). Kapacitni poZzadavky byly porovnany s pfenosovymi rychlostmi technologii az na droven
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samostatnych vlaken (typicky odhadovana rezervni moznost vyuziti vlakna pro rychlost 7-8 Gbit/s). Celkové
kapacitni doporuéeni zahrnovalo i nutné rezervy v pfipadé poruchy jednotlivych viaken ¢&i dal§iho rozvoje.

Cost-benefit analyza

Na zakladé zkuSenosti s telekomunikaénim trhem byly nasledné stanoveny odhadované ceny jednotlivych prvki
sité nutnych pro zajisténi navrhovaného feSeni. Vysledkem je nasledujici pfehled, ktery zohledriuje jak vybudovani
Méstské, tak Kamerové sité v definovaném rozsahu z pohledu jak CAPEX (investi¢ni naklady), tak OPEX (provozni
naklady), a nabizi tak ramcovy odhad ceny celkového zajisténi. Navrhované modelové feSeni pocitd se
,zafouknutim® 6 000 metrd optickych kabell a provozem radiovych sluzeb (5G a P2P), pfi€emz investi¢ni naklady
na danou infrastrukturu nutnou pro zajisténi definovanych sluzeb jsou 3 665 tisic KE a provozni naklady této
infrastruktury jsou 139 tisic K& mési¢né. Tyto naklad nezahrnuji naklady na samotna snimaci zafizeni (kamery).

Tabulka 1: Naklady capex/opex [Zdroj: GTA]

Investi¢ni naklad (capex) Jednotka
|Celkem | 3665000

K& |

Provozni naklad (opex)
|Ce|kem | 138 800 |Ké/mésic |

Senzoricka sit’' — loT sit’

Soucasti prace je dale i analyza vyuziti senzorické sité. Tato sluzba se vSak liSila zejména v priorité a oCekavani
souCasného feSeni, a tak je individualné rozebrana z koncepcéniho pohledu v posledni kapitole. Analyza se
zaméfuje na mozné zpuUsoby vyuziti senzord, jejichz vyuziti je vramci Smart cities rozsahlé, a to zejména
diky moznosti sbéru a analyzy riznych typl dat ve v§ech oblastech Zivota. Detailné prozkouman je napfiklad projekt
Matilda, ktery se zaméfil na vyuziti chytrych senzort v ramci vefejného osvétleni. Zavérem vznikl i set zakladnich
kroku pro definici pozadavkl na loT platformu (IoT FeSeni).

Akcénim a nejblizsim krokem v ramci senzorické sité je zejména vypracovani architektury senzorické sité

s rozpadem definovaném dadle zejména na definici koncovych potreba a sluzeb a navazné navrh a vybér

optimalniho Feseni vSech vrstev sité pro zajisténi potfeb a sluzeb mésta.
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3 Uvod




3.1 Uvod do Smart City a 5G

Podstatna ¢ast konceptu smart city je zaloZena na internetovém pfipojeni jednotlivych zafizeni zlepSujicich chod
mést pomoci digitalizace, a je tedy pfimo zavisla na mife dostupné konektivity a souvisejiciho zajisténi daného
mésta. Zde vstupuje FfeSeni 5G, které, jak bude popsano v nasledujicich kapitolach, umoznuje za vyuziti
bezdratového pfipojeni zajistit konektivitu pro masivni mnozstvi zafizeni v okruhu sité, a zaroven nabizi vyrazné
vyS8i kapacitni moznosti pfenosu, coz je ve méstech kliCové napfiklad pro kamerové systémy, a to v3e s vyrazné
nizsi latenci nez dfive.

Z pohledu zavedeni 5G sluzeb, tentokrat tedy spiSe komerénich, byla kli€¢ova nedavana aukce radiovych kmitoctl
v pasmu 700 MHz a 3400-3600 MHz, ktera umozni operatordm vybudovat vlastni komeréni sité a nabizet tak 5G
sluzby jak jednotlivelm, tak soukromym subjektim, véetné mést (zde napfiklad funkcionalita network slicing).
Z druhé strany je pro budoucnost 5G klicové zajisténi dostateéného poctu zafizeni schopnych pfijimat sluzby 5G
tak, aby samotny provoz sité byl co nejdfive rentabilni a adekvatné vyuzivan.

V ramci jiz zminéné aukce prevzali dva operatofi zavazek pronajmu kmitoc¢td pro priimyslové ucely. V tomto
zavazku Ize pronajmout od operatora kmitocty v pasmu 3400-3800 MHz a provozovat zde své lokalni technologické
feSeni. Nutno podotknout, Ze pro stejny Géel Ize vyuzit i jinych licencovanych &i nelicencovanych pasem, které CTU
nabizi a jsou vhodna pro 5G sluzby (napfiklad 26 GHz).

Z pohledu telekomunikaci v8ak 5G neni jedinym feSenim, a v zavislosti na typu sluzeb, Ize vyuzit i napfiklad
optického fixniho pfipojeni nebo napfiklad komunikacnich protokoll loT. Zavadéni optického pfipojeni a jinych
fixnich technologii je v dnesni dobé& silnym tématem, jak v Ceské republice, tak v Evropské unii. Narodnim cilem,
ktery vychazi z cilt Evropské komise, je do roku 2025 splnit nasledujici.

e Zaijisténi gigabitového pfipojeni pro vSechny socioekonomické hrace, respektive Skoly, transportni uzle, a jiné
verejné sluzby.
e Pristup k rychlosti alespori 100 Mbps pro vSechny domacnosti s moznosti upgradu na gigabitové pfipojeni.

o Zajisténi 5G pfipojeni pro vdechny méstské oblasti a zaroveh pro hlavni silnice a Zeleznice.

SpInéni té&chto cild umozni Ceské republice pIné implementovat koncept smart city a stat se tak moderni zemi
schopné konkurovat ve vSech oblastech, které jsou ovlivnény digitalizaci. Mezi odvétvi, ktera nejvice vyuziji
digitalnich moznosti patfi:

e Primysl

e Energetika

e Doprava

e Multimédia

e Chod mésta

e Zdravotnictvi

3.2 Technologické zajisténi

V ramci vytvorfeni optimalniho koncového feSeni je dulezité vymezit mozné technologie a zarover vysvétlit jejich
vyhody a nevyhody pro vyjasnéni jejich vyuZiti &i nevyuZiti v ramci koncového feSeni. V této &asti textu se jedna
pouze o ramcovy popis technologii, respektive Uvod, ktery bude rozSifen v kapitole niZe, kterd se zabyvéa popisem
jednotlivych kapacitnich pozadavkd, v navaznosti pravé na technologie. Z pohledu této analyzy byly definovany
nasledujici technologie:

o Optické sité
e 5Gsit
e Radio bod-bod
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3.21 Optické sité

Zahrnuti této technologie spociva v moznosti vyuziti fyzickych kabell. Opticka technologie je ze vSech dostupnych
typu kabell v sou¢asnosti z pohledu kapacity pfenosu z daleka nejlepsi.

Jednou z kliCovych charakteristik optického pfipojeni je vysoka investi¢ni nakladnost, ktera je vSak balancovana
nizkymi provoznimi naklady a vysoce kvalitnim pfipojenim. Pfeneseni nakladli z operacnich na €isté investicni je
relativné klicové pravé pfi vystavbé vefejnych siti, a to zejména kvli typickému zplsobu financovani jednotlivych
projektd.

Z Analyzy stavu rozvoje siti NGA v CR vyplyva fakt, Ze instituce obecné vnimaji jako primarni problém zavedeni
pfipojeni naklady operacni, nikoliv investi¢ni. Zajisténi investi¢nich nakladd je mnohdy mozné z dotacnich
programu, at uz narodnich ¢i evropskych, kdezto kazdodenni provoz samotnych feSeni je typicky starosti
jednotlivych instituci.

Problematikou optického feSeni je nutnost vykopu v oblastech pfipojeni, coz v porovnani s ostatnimi technologiemi
znamena mnohem komplikovanéj§i zpusob implementace. Tato komplikovanost je mnohdy zhorSena tim, ze
optimalni lokality pro zavedeni téchto technologii se nachazi v centrech mést, kde provedeni vykopu je o to
komplikovanéjsi, at’ uz z pohledu mnozstvi budov, tak existence dopravy.

Z pohledu Biliny (byt bude diskutovano a vyhodnoceno v detailu dale) se jedna o velice validni feSeni, a to zejména
z davodu patefniho spojeni jednotlivych kamerovych Usekd, které v soucasnosti dle strategickych dokumenti
kapacitné nevyhovuje.

3.22 5Gsit

5G je nova generace mobilnich komunikaénich siti, ktera plynule navazuje na pfedchozi technologie
telekomunikacnich siti 3G a 4G a ¢astecné s nimi sdili zakladni infrastrukturu.

5G technologie poskytuje kvalitativné vySsi parametry pro poskytovani datové konektivity, a tim i komunikaénich
sluzeb, zejména pfipojeni k internetu. To je umoZné&no zejména efektivnéjSim vyuzitim kmitoCtovych pasem
a snizenim vzajemné interference. Vysledkem jsou Ffadové vy3Si parametry ve vSech vykonnostnich aspektech,
které jsou uvedeny niZe.

e ZvySeni pfenosove rychlosti (az do gigabitovych urovni pro jednotlivé uZivatele)
o NavysSeni poctu koncovych uzivatell (kapacita pfipojit stovky tisic koncovych uzivatelt na kilometr Etvereéni)

e Velmi nizka doba odezvy — latence (ovladani velkého mnozstvi zafizeni v realném Case)

o Aktivni antény umoznujici dynamicky ménit intenzitu pokryti signalem dle aktualni potfeby (téméf 100%
pokryti Uzemi signalem)

« Radové niz&i energeticka naroénost na preneseny objem dat (aZ tisicina energie na preneseny bit nez 4G)

e Kombinaci pfedchozich vlastnosti je docileno vysoké robustnosti, spolehlivosti a flexibility datové konektivity
5G siti

Celkové se tedy jedna o technologii pfinasejici kvalitnéjSi a spolehlivéjSi mobilni konektivitu, kterd umoznuje rozvoj
Sirokého spektra digitalnich sluzeb a aplikaci spojenych s vysokorychlostnim pfenosem dat a pfipojenim k internetu.
PFinasi nejenom zasadni pfileZitosti v oblasti zlepSeni stavajicich aplikaci a feSeni, ale otvira i zcela nové moznosti,
které byly zatim nepfedstavitelné.
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Pro zakladni pfehled typovych aplikaci Ize vyuzit 5G trojuhelnik:
Obrazek 2: Vyhody 5G [Zdroj: Grant Thornton Advisory]

Siroké pasmo - vysoky
objem dat
100 Mbps — 20 Gbps
Poskytovani medialniho
obsahu 4k az 8k video

Spolehlivost -
extrémne rychla odezva

1ms odezvy 5 G
10-9 mira poruchovosti

Masivni pocet
pripojenych zarizeni
Az 1 mil. zafizeni na km?
Niz5[ energeticka naroénost

3.2.3 Radio bod-bod

Vyuziti této technologie je v ramci komplexniho feSeni dano zejména tim, ze je tato technologie ve mésta Bilina jiz
z velké &asti vyuzivana pro pfipojeni jednotlivych kamerovych usekd.

Technologie radio bod-bod je zalozena na dvou zafizenich schopnych, jak vysilat, tak pfijimat mikrovinné spoje
mezi sebou. Tato zafizeni jsou umisténa v klicovych oblastech, jelikoz datovy pfenos nema na rozdil od jinych
bezdratovych feSeni pfesah do okoli. Z tohoto divodu se jedna o FeSeni spiSe pfenosové, respektive umoznuje
prenést urcité objemy dat z jednoho bodu do druhého a zpét, ovSem neumozni celkové pokryti oblasti a nezajisti
tak pfipojeni mobilnich a jinych zafizeni vyuzivanych pravé v konceptech Smart City.

Tato technologie mlze predstavovat relativné cenové nizké feSeni, jelikoz vyzaduje pouze zapojeni dvou zafizeni
v téchto bodech a za vyuziti nelicencovanych pasem nepozaduje zadny poplatek. Z pohledu provoznich nakladu
se nejednd o nejlevngjsi feSeni, vzhledem k vysoké energetické spotfebé jednotlivych zafizeni pro pfenos
dostatecnych datovych tokd.

Z pohledu kapacitnich se také nejedna o optimalni feSeni, byt tato technologie umoznuje relativhé vysoké pfenosy
dat, je vzdy zavisla na Sifce vyuzitého pasma, coz samo o sobé muize byt limitem, a Siroky pasmovy pfenos zaroveri
vyzaduje zafizeni s daleko vy$Sim vykonem, ¢imz se vyrazné zvysuji provozni naklady.

Z pohledu mésta Bilina se dle sou¢asné zkuSenosti nejedna o optimalni feSeni, jelikoz nesplriuje jejich soucasné
naroky na prenosové kapacity a zaroven je vnimana jako velice nestabilni. Cilem této analyzy je pravé
i vyhodnoceni sou¢asného feseni a pfipadna identifikace uzlovych oblasti, respektive divody, proc je v sou¢asnosti
tato technologie, ktera ma své aplikaCni vyuziti, vnimana negativné.
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4 Popis postupu analyzy




4.1 Uvod

V navaznosti na zadani a pozadavky konkrétnich mést je analyza moznosti implementace 5G siti ve mésté Bilina
upravena tak, aby vzhledem k danému zadani odpovidala adekvatné na pozadavky mésta. V tomto ohledu je
nasledujici analyza rozdélena na dva kroky. Prvnim krokem je definice pozadavku (poptavky). Cilem je mit ramcovy
popis provozovanych sluzeb, potfebnych kapacit a rozdéleni mésta do adekvatnich celkl se zohlednénim sou¢asné
situace vyskytu technologii. Sou¢asny vyskyt technologii, tedy nabidka v tomto pojeti definuje zejména existujici
technologické feSeni, jejich rozvoj do budoucna a navrh technologického fedeni pro zajisténi pozadované poptavky
sluzeb. V poslednim kroku je provedena cost-benefit analyza daného navrhovaného technologického feseni.

Obrazek 3: Postup reSeni projektu [Zdroj: GTA]

Poptavka
Predmét poptavky -
+  Kamerova sit Nabidka
« Senzorova sit _
+  Méstska sit Soucasny stav

+  Zmapovani jiz existujicich

Kapacita sité feSeni, lokalit a jejich pokryti

+ l|dentifikace kapacitnich — —
potfeb poptavky Technologicka feSeni
+ Opticka sit
+ Radio, bod-bod
Segmentace = « 5G
* Rozdéleni lokalit dle
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Navrh technologického reseni
vcetné ramcového odhadu nakladu

4.2 Predmét poptavky

Analyza moznosti implementace 5G siti ve mésté Bilina je provedena zejména s ohledem na vyuziti nasledujicich
oblasti, ve kterych nabizi 5G moznosti vylepSeni technologického profilu mésta a které mohou vyznamnou mérou
pfispét k celkové efektivnéjSimu Fizeni a fungovani mésta:

e kamerova sit,
e senzorova sit,
e méstska sit.

Vyuzivani pokroc€ilych a vzajemné komunikujicich kamerovych siti je svétovym trendem a popularnim nastrojem
podpory kliGovych méstskych sluzeb a systému. Jedna se o jeden ze zakladu chytrého Fizeni mésta, na jehoz
zakladé je mozné budovat dalSi ¢asti fidici infrastruktury. Sou€asny stav kamerovych systému, plany budouciho
vyvoje mésta v této oblasti a kontext dany moznostmi a preferencemi mésta jsou zakladnimi determinanty
charakteru a vystupu analyzy moZnosti implementace technologii ve mésté.

Dal$im zakladnim pilifem funkénosti chytrych systémi fizeni mésta vyuzivajicich sité 5G je pokrocila senzoricka
sit (ktera sice neni zavisla na technologii 5G, avéak m(ze diky této technologii dosahnout novych rozméra). Sife
jejiho pokryti a komunikace s dalSimi systémy pfimo uréuje prinik digitalni infrastruktury do Zivota mésta a jeji vhled
do méstskych ekosystéml. Na zakladé souCasné situace ve mésté a jeho plant do budoucna je pracovano
s moznostmi a potencialné implementovatelnymi navrhy feSeni vybudovani této infrastruktury.

Méstské sité jsou obecnym a popularnim trendem soucasnosti v fizeni mést a obci. Digitalizace vétSiny procesu
vyuzivanych pro efektivni fizeni mésta nabizi Siroké moznosti, jak zvysit efektivitu téchto procesl, jak eliminovat
prilisna provozni, zdrojova a dalSi rizika nebo jak optimalizovat méstské procesy na mnoha uUrovnich s cilem
minimalizovat nakladovost mésta nebo projevy jeho zasah( do zivota svych obyvatel.
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Soucasti zadani je i analyza na urovni senzorické sité. S ohledem na pozadavek zadavatele je tato kapitola
zpracovana separatné na konci dokumentu, tak aby nabizela kyZzeny vhled do problematiky a pfipadné naméty
mozného vyuZziti.

Déle je analyzovan soucasny plan fungovani kamerové sité a méstske sité, tak jak je navrzena v dokumentu MKDS,
popfipadé jinych dokumentech &i pfedstavena hlavnimi stakeholdery mésta. Tento navrh je zde popsan a doplnén
o plan budouciho rozvoje.

Nedilnou soucasti je i pohled GTA a namét na pfipadny rozvoj méstské a kamerové sité mimo zjisténi z MKDS.
Jde zejména o pokryti mékkych cilll kamerovym systémem, respektive oblasti se zvySenou koncentraci obyvatel,
¢i oblasti se zvySenou pravdépodobnosti kriminality (napf. sportovisté, kulturni objekty, restauraéni zafizeni,
nadrazi a dalsi).

4.3 Kapacita sité

Na zakladé sumarniho shrnuti ofekavaného rozvoje sluzeb je provedena jejich definice vlastnosti v danych
oblastech a napocet potfebnych kapacit dané jedné sluzby. Diky tomuto inicialnimu vypoctu Ize rozdélit mésto do
homogennich celkll, kde bude mozné zajistit jednou technologii dostateénou kvalitu poZadovanych sluzeb.
Podstatnou soucasti je zvazit vyhledové moznosti rozvoje a bezpecnostni kapacity tak, aby byl zajistén bezpecny
a nepferuSovany provoz.

4.4 Segmentace

Navrh technologického feSeni pracuje se segmentaci, a tak je tedy mésto rozdéleno do nékolika segmentd/oblasti,
a v kazdé oblasti definovan pozadavek na danou technologii dany vyskytem sluzeb.

4.5 Analyzujeme souc€asnou situaci (technologické zazemi)

Pochopeni sou€asného stavu mésta z hlediska vybavenosti technologiemi a nastroji na jejich implementaci do
chodu mésta, pfipravenosti mésta na uvedeni novych fedeni do provozu a sou€asné faze plnéni strategickych
rozvojovych plani meésta je kliCové pro zasazeni analyzy moznosti implementace 5G siti ve mésté Bilina do
kontextu aktualnich podminek a vyhledu do budoucna.

Jiz existujici FeSeni jsou analyzovana tak, aby poskytla co nejdetailnéjSi obraz sou¢asné skutec¢nosti. Ten je dllezity
k pochopeni faze technologického vyvoje, ve kterém se mésto v sou€asnosti nachazi, s ohledem na néjz jsou
navrhovana feSeni pozadovanych okruhl uplatnéni technologie a dal$i moznosti jejich rozvoje a planovani
s ohledem na moznosti a plany mésta. Sou€asna situace do zna¢né miry determinuje prvni kroky, které bude mésto
¢init v rdmci implementace schvalenych feSeni a v ramci obecného technologického rozvoje smérem k naplnéni
svych cill. Tyto prvni kroky jsou kli€ové pro rychlost, smér a Sifi zabéru vyvoje, jaké bude mésto schopno dosahnout
v danych €asovych horizontech a za alokované zdroje. Proto je analyza soucasné situace, z niz bude mésto a
doporuéené kroky vychazet, kliova.

4.6 Analyza moznych technickych feSeni

Dale jsou analyzovany technické aspekty jednotlivych feSeni, jejich vyhody a nevyhody. Nedilnou soucasti je i
nakladovost jednotlivych feSeni, tak aby bylo mozné do budoucna provozovat velmi kvalitni a bezpe€nou méstskou
sit' s ohledem na ekonomi¢nost daného feseni.

UvaZovany jsou jak optické technologie, tak technologie radiové. Zahrnuti optickych technologii hraje zejména roli
z dbvodu pozadavk( danych méstem (MKDS). Mez uvaZované radiové technologie patfi P2P a zejména 5G jako
jedna z technologii budoucnosti.

4.7 Navrh optimalniho feseni, v€etné doplnéni o cost-benefit analyzu a o vlastnosti sité

Zavérem je navrh adekvatniho feSeni méstskeé sité tak, aby byly zohlednény jak pozadavky sluzeb (dané vlastnosti
sluzby), tak technologické moznosti. NavrZzené optimalni feSeni zohledriuje lokalni aspekty vlastnosti dané sluzby.
Soucasti je i ramcova cost-benefit analyza, ktera pfedstavi fadovy odhad nakladu potfebnych pro technologické
zajisténi fungovani méstské sité a kamerové sité.
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Zaroven je v pfipadé moznosti nabidnuta alternativa. Byl vytvofen napocet cost-benefit analyzy pro realizaci vlastni
optické sité (vlastni vykop). V pfipadech realizace P2P sité je nabidnuto alternativni feSeni, které je realizovatelné
vzhledem k bezpecénostnim a provoznim pozadavkim.
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5 Specifikace potreb meésta
Bilina — Soucasny stav




5.1 Uvod

V kapitole niZe je definovan kontext mésta tak, aby byly vymezeny zakladni promé&nné parametry a charakteristiky
potfeb mésta. Z popisu vyplyva zejména potieba kamerového systému pro ucel zvySeni bezpe€nosti a omezeni
nadprimérné kriminality. Zaroven je podstatny rozvoj méstské sité pro Ucely realizace zaméra Smart City, udrzeni
tempa rozvoje a zajisténi adekvatni konkurenceschopnosti mésta.

5.2 Kontext mésta

Mé&sto Bilina se nachazi v severnich Cechéach, v Usteckém kraji, okrese Teplice na stejnojmenné fece Biling. Mésto
ma rozlohu 32,41 km? a Zije zde zhruba 17 000 obyvatel. Je pfirozenym centrem osidleni celé jihozapadni ¢asti
teplického okresu. Poloha na hlavnim silniénim a Zelezni¢nim tahu mezi Mostem a Teplicemi &ini z Biliny jedno
z hospodarskych center Usteckého kraje. Vyznamnou soudasti mésta jsou lazné Kyselka s udrZovanym
lesoparkem a nedalekym koupali§tém. V okoli se nachazi jeden z nejvétSich povrchovych hnédouhelnych dold
a fada prumyslovych podnikua (elektrarna, sklarny a dalsi).

Obrazek 4: Lokalita mésta Bilina [Zdroj: Mapy.cz]
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Uzemi mésta je rozdé&leno na dvé zékladni funkéni &asti — obytnou, rozprostirajici se v udolich a na svazich
dynamického terénu nad nimi, a vyrobni, bezprostfedné navazujici na ¢ast obytnou na severu a severozapadé.
Obdobné je mésto mozné rozdélit do Sesti ¢asti obce: Bilina, Chudefice, Mostecké Pfedmésti, Teplické Pfedmésti,
Prazské Predmésti, Ujezdské Piedmésti. Dle typu vystavby a vyuZiti Ize ve mésté identifikovat celkem pét zén:
historicka, obytna, primyslova, lazefiska a prdjezdni komunikace.
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Obrazek 5: Vyobrazeni charakteristickych zén ve mésté [Zdroj: Koncepce rozvoje vefejného osvétleni ve mésté Bilinal)

Legenda

w— Zona 1 - historicka cast
Z6na 2 - obytnd Cast

—— Z6na 3 - priomysiovad tast

—— ZGna 4 - lazedskd cast

== 24na 5 - prijezdni komunikace

5.21 Smart City Bilina

Vize Smart City mésta Bilina byla definovana takto: ,Mésto Bilina kontinualné rozviji kvalitu Zivota svych ob¢an( a
rozviji pulsujici, bezpeéné mésto pro volny &as, kvalitni bydleni a podnikatelské prostfedi s vysokym standardem
sluzeb. Vyuziva modernich technologii a inovativnich pfistupt nejen pro rozvoj mésta, ale také pro rozvoj obéanské
spoleénosti — s ohledem na historii mésta a v souladu s tradicemi.”*

Na zakladé stanovené vize principt Smart City si mésto Bilina definovalo nasledujici cile:

zvySeni bezpecfnosti a oZiveni vefejného prostoru

optimalizace dopravni situace ve mésté

efektivni implementace technologickych feseni

zvySeni kvality poskytovanych sluZzeb mésta a méstského uradu
zvySeni kvality vefejného prostoru pro traveni volného ¢asu obyvatel
rozvijeni infrastruktury mésta

zvySeni atraktivity mésta pro turisty i obyvatele

posileni energetické efektivity a sob&stanosti mésta

motivovani obyvatell participovat na vefejném déni a rozhodovani
vytvoreni kvalitnich podminek pro bydleni

podpora a rozvijeni mistni ekonomiky a podnikatelského prostfedi
zvy$eni bezpecnosti informaci a datovych tok(.?

Pro postupné naplfiovani vize a cild mésta bylo definovano celkem devét oblasti rozvoje: vefejna sprava,
infrastruktura, doprava, sluzby, zivotni prostfedi, tzemni rozvoj, ob&anska spole€nost, bezpecnost a data. Na
zakladé prizkumu a analyz byly nasledné vybrany &tyfi prioritni: doprava, bezpecnost, vefejna sprava a zivotni
prostfedi (energetika).

1 https://www.bilina.cz/cs/mesto-bilina/strategicke-dokumenty-mesta/strategie-smart-city.html

2 https:/iwww.bilina.cz/cs/mesto-bilina/strategicke-dokumenty-mesta/strategie-smart-city. html
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V ramci zde navrhovanych feSeni méstské a kamerové sité dochazi k pfimému naplnéni téchto bodu:

zvySeni bezpecnosti a oziveni vefejného prostoru — kamerovy systém a dostateéna kapacita infrastruktury
napom0ze zvySeni bezpe€nosti ve mésté

efektivni implementace technologickych feSeni — samotny vyskyt méstské sit€ umozni efektivni
implementaci technologickych feSeni véetné moznosti implementovat tato feSeni do méstskych instituci (do
napojenych instituci)

rozvijeni infrastruktury mésta — vystavbou méstské sité dojde krozvoji jedné z druha infrastruktur
(informacni/sitovd)

zvySeni bezpecnosti informaci a datovych tokd — vytvofeni jednotné a centralné Fizené méstské sité
napomuze vzniku informacné a datové bezpeéného prostoru mésta

Dale muze nepfimo dojit k naplnéni nasledujicich:

zvyseni kvality poskytovanych sluzeb mésta a méstského ufadu — v ramci napojeni méstskych instituci na
jednotnou sit' a pfipadné propojeni jednotnou interni siti mize dojit ke zvySeni kvality poskytovanych
sluzeb, moznosti poskytovani téchto sluzeb napfi¢ méstem a samotné zlepSeni pozice mésta co do
poskytovani sluzeb ob&aniim ve srovnani s ostatnimi mésty v CR/EU

zvySeni kvality vefejného prostoru pro traveni volného ¢asu obyvatel — zvySenim bezpecnosti (snizeni
kriminality) a zavedenim kapacitnich siti mdze dojit ke zlepSeni vefejného prostoru pro traveni volného
Casu

vytvoreni kvalitnich podminek pro bydleni — samotné zvySeni bezpeénosti mize zlepSovat kvalitu bydleni
ve mésté

V ramci zfizeni senzorické sité mlze dojit k naplnéni nasledujicich cill mésta:

zvyseni bezpec€nosti a oziveni vefejného prostoru — vznikem senzorické sit€ a nasazenim adekvatnich
senzord muGze dojit ke zvySeni nejen bezpecnosti, ale také k oZiveni samotného vefejného prostoru ve
smyslu kvality prostfedi

optimalizace dopravni situace ve mésté — néktera senzorickd feSeni mohou napomoci feSeni dopravni
situace ve mésté, a to jak na urovni napfiklad parkovani, tak napfiklad na drovni sniZovani provozu €i
vyhodnocovani bezpec&nosti (bezpeéné pfechody a podobné)

efektivni implementace technologickych feSeni — vznik jednotného interniho loT/senzorického ekosystému,
ktery umozni variabilni pfidavani aplikaci/senzor( podle potfeby bez omezeni technologii

zvySeni kvality poskytovanych sluzeb mésta a méstského Ufadu — samotna senzoricka sit, pokud je
adekvatné aplikacné uchopena, umozni zvySovani druhu a kvality dodavanych sluzeb mést ob&anim
(senzory osvétleni, kvalita ovzdu$i, parkovaci senzory, dynamicky/efektivni svoz odpadu a dalSi feSeni)
rozvijeni infrastruktury mésta — vznikem senzorické sité dojde k rozvoji jedné z druhl infrastruktur
(informacni/sitova)

Analyza moznosti implementace 5G siti ve mésté Bilina 25



6 Specifikace potreb mesta
Bilina — Technologicky
popis meésta




6.1 Uvod

Pro vytvofeni koncového smart city feSeni je z ekonomického pohledu kli€ové nejprve identifikovat jiz existujici
feSeni. Cilem této kapitoly je popsat sou€asnou situaci mésta z pohledu jednotlivych technologii a zaroveri
z pohledu zafizeni &i budov, které musi byt v ramci koncového feSeni pfipojeny. Vytvofeni tohoto pfehledu nam
umozni navazat, respektive zohlednit sou¢asné feSeni pfi tvorbé budouciho doporuc¢eni. Druhym pfinosem je
zjisténi soucasnych kritickych oblasti, a to zejména z kapacitniho pohledu.

V analyze soucasného stavu se zaméfujeme zejména na Méstskou a Kamerovou sit, které byly definovany ve
strategickych dokumentech mésta Bilina a pfedstaveny v pfedchozich kapitolach. Tato kapitola opomiji senzorickou
sit, jelikoz je tato sit v dnesni dobé spiSe konceptem budoucim. Koncept a doporuceni senzorické sité jsou
samostatné rozpracovany v kapitole 13.

6.2 Konektivita

Na zaklad& zmapovani Stavu pokryti NGA v CR, které probé&hlo na prelomu rok 2018 a 2019, byl vytvofen piehled
konektivity ve mésté Bilina, ktery umozni analyzovat sou€asnou situaci mistniho trhu internetového pfipojeni.
Nasledujici tabulka nabizi shrnujici pohled na konektivitu lokalnich ZSJ.

Tabulka 2: Shrnuti konektivity v Biliné [Zdroj: Vefejna konzultace]

Kategorie Celkovy pocet?®
Celkem adresnich mist (AM) 3220
Pokrytych adresnich mist AM (PAM) 1496
Adresnich mist v obytnych budovach (OBAM) 1569
Pocet bytd v OBAM 7095
Pokrytych adresnich mist z OBAM (POBAM) 1219
Pocet bytd v POBAM 6578

Prvni zarazejici informaci je pokryti pouze 1 496 adresnich mist z 3 220 dostupnych. Z pohledu pokryti obytnych
adresnich mist v obytnych budovach (OBAM) je pomér vyrazné lep8i s tim, Ze 1 219 z 1 569 OBAM je pokrytych.

Dale byl proveden nasledujici prehled jednotlivych ZSJ z pohledu poctu operatord. Tento prehled nabizi ¢astecny
pohled na pokryti jednotlivych zakladnich sidelnich jednotek jednotlivymi technologiemi a zarovern poukazuje na
ur€itou uroven soutézivosti. Pro vétSi prehlednost byly zahrnuty pouze ZSJ s existujicim Adresnim mistem
v obytnych budovach (OBAM). Z téchto vynechanych ZSJ byla vybranymi technologiemi pokryta pouze Elektrarna
Ledvice, a to bezdratovou siti.

Tabulka 3: Poskytovatelé konektivity [Zdroj: Vefejna konzultace*]

ZSJ nazev Provozovatelé Provozovatelé - Provozovatelé - Provozovatelé - Provozovatelé -
celkem Opticka sit’ Metalicka sit’ Metalicka sit’ Bezdratova sit’
(parové vodice) (koaxialni)
Bilina-stred 7 2 1 1 4
Chlum 4 0 1 1 2
Chudefice 5 2 1 0 2
Doly Bilina- 2 0 0 0 2
Brezanky
Hradisté 2 0 1 0 1
Lazné Kyselka 2 0 1 0 1
3 Data 2018

4 https://www.verejnakonzultace.cz/verejna-konzultace-2019-2/mapa/
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ZSJ nazev Provozovatelé Provozovatelé - Provozovatelé - Provozovatelé - Provozovatelé -

celkem Opticka sit’ Metalicka sit’ Metalicka sit’ Bezdratova sit’
(parové vodice) (koaxialni)
Lo 7 : : : :
Nadrazi 5 0 0 0 5
Na Vétraku 1 0 0 0 1
Na Vysluni 4 0 0 0 4
Pod Bofeném 1 0 0 0 1
e : : : : 4
Srbsko 7 1 2 1 3
Predmést 7 L 2 L 3
Ujezd 8 1 1 1 5
U nadrazi 5 1 1 1 3
Za Chlumem | 7 2 2 1 2
Za Chlumem Il 5 1 1 1 2

Z tabulky vyplyva, Ze z vybranych technologii jsou dominantni pravé bezdratové sité, které ve vétSiné zakladnich
sidelnich jednotek nabizi vice nez jeden provozovatel. V nékterych pfipadech je poskytovatell i vice, s nejvétsim
poétem 5 poskytovatell v ZSJ Nadrazi a ZSJ Ujezd.

Kabelové sité jsou z pohledu poctu poskytovatell vyrazné méné pokryté. V péti zakladnich sidelnich jednotkach se
dle prizkumu nenachazi ani jeden provozovatel kabelovych siti. Nutno dodat, Ze v nékterych z téchto ZSJ je velice
malé mnozstvi obytnych adresnich mist, jako napfiklad v ZSJ Doly Bilina-Bfezanky, kde se nachazi pouze 6
adresnich mist. Ze vSech kabelovych technologii jsou nejvice vyuzity metalické parové vodiCe, respektive
technologie xDSL, typicky vyuzivajici existujicich telefonnich kabell. Vzhledem k plvodnimu vyuziti parovych
kabell pro telefonni sluzby je tato technologie bézné nejvice rozSifenou a nejedna se tak o zvlastni situaci.

Z pohledu koaxialnich a optickych siti, které typicky umoznuji vysSi pfenosové rychlosti nez xDSL, je pocet
poskytovatelu nizsi. U obou technologii plati, Ze zadné ZSJ neni pokryto vice nez dvéma poskytovateli a zaroven
nejcastéji ZSJ nepokryva ani jeden poskytovatel.

V nasledujici mapé jsou barevné zobrazeny urovné pokryti NGA sitémi (New Generation Access) jednotlivych
oblasti, nezavisle na technologii. Rozdéleni do ernych a bilych mist je metodou pro uréeni konektivity a zaroven
konkurence v dané lokalité. Zafazeni provozovatele do kategorie poskytujicich v dané lokalité bylo podminéno vice
nez 50 % pokrytim dané ZSJ.

e Bila mista oznacuji ZSJ, které nepokryva zadny poskytovatel.
e Sediva mista oznacuji ZSJ, které pokryva pouze jeden poskytovatel.
e Cerna mista oznaduji ZSJ, které pokryva vice néz jeden poskytovatel.
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Obrazek 6: Mapa Cernych a bilych mist [Zdroj: Vefejna konzultace]

Obrazek jen dale potvrzuje a vizualizuje informaci, kterou jsme zjistili v tabulce vyse, a tedy to, ze veskeré oblasti
s adresnim mistem jsou pokryty alespon jednim provozovatelem.

Pokryti jednotlivych lokalit bylo dale analyzovano i z pohledu pfenosovych rychlosti.
e Zelena: 100+ Mbit/s
e Zluta: 30+ Mbit/s
e Cervena: <30 Mbit/s

Obrazek 7: Konektivita dle rychlosti [Zdroj: Verejna konzultace]

|
1 Dol Bilina-Brezanky

NadraZi

, =)
Na Vétrdku ‘
MO

©

PraZské Predmésti

Za nemocnici

Z obrazku vyplyva, ze velka vétsina obytnych adresnich mist je pokryta rychlosti alespon 100 Mbit/s. Vyjimkou je
ZSJ Na vysluni v ramci Mosteckého predmésti, které v soucasnosti nabizi rychlosti pouze 30+ Mbit/s. Jednim
z davodu je pravé nedostupnost kabelovych technologii v této ZSJ, jak je vidét v ivodni tabulce.
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6.3 SoucCasné technologické zajisténi
6.3.1 Mikrovinné spoje bod-bod

V soucasné dobé je cely pfenos kamerovych systému zaloZzen na technologii bod-bod. V tomto kamerovém
systému jsou nasledujici Ctyfi kliCové prvky sité, které pfipojuji jednotlivé kamery k dispeCerskému centru.

Obrazek 8: Bod-bod reseni [Zdroj: GTA]

Lokalita 1
@ Kamerové spoje @ @
Kamera 2 \‘O/ Kamera 1 Kamera &
Retranslaéni Bod I pfimy spoj
L . Patefni spoj ==z
Lokalni spoj < »|-=-
Lokalita 2 Dispeterské
Retranslagni Bod centrum
/O-\ I pfimy spoj
Kamerové spoje @ @
Kamera 3 Kamera 4

Kamera 5

Pateini spoj — Jedna se o &tyfi primarni spoje, které spojuji vesSkeré ostatni prvky sité k centralnimu bodu,

zavisly cely kamerovy systém.

Lokalni propoj — Jedna se o pfipojeni vice retranslacnich bod(. Slouzi k centralizaci dat z jednotlivych
retranslacnich bodu v lokalité a umoznuje tedy koncovy pfenos veSkerych dat pfes pateini spo;j.

Retranslaéni bod — Tento bod centralizuje data kamer v lokalité. Jedna se o predposledni prvek sité, pfed
koncovym pfipojeni ke kamefe.

Kamerovy spoj — Jedna se o koncové pfipojeni kamery, respektive spoj mezi poslednim prvkem sité a samotnou
kamerou. Posledni prvek sité je ve vétSiné pfipadl retranslacni bod, ovSem nékteré kamery jsou zapojené i do
vysSich prvka sité.

Zmapovani jednotlivych prvki{ point to point sité je zobrazeno nasledujicim obrazkem.
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Obrazek 9: Soucasné Bod-bod feSeni [Zdroj: Studie rozvojového potencialu MKDS Bilina + GTA]
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Tabulka 4: Prehled Bod-bod spojt Bilina [Zdroj: Studie rozvojového potencialu MKDS Bilina]

Pateini sit Trasa Duplex Pasmo Kapacita
1 Teplicka — Nadrazi Half — duplex 10,5 GHz 300 Mbps
2 Nadrazi — M&U Half — duplex 9 GHz 300 Mbps
3 Aléska — M&U Half — duplex 9 GHz 300 Mbps
4 Za Chlumem — M&U Full — duplex 17 GHz 850 Mbps

Z uzivatelského pohledu jsou dulezité zejména dva aspekty, a to duplexni typ a kapacita pfenosu. V obou aspektech
se od ostatnich v téchto kategoriich li8i pouze patefni sit €islo 4, ktera umoznuje vyrazné vétsi kapacitu pfenosu
(850 Mbit/s), a zaroveri umoznuje takzvany full-duplex, respektive obousmérny pfenos dat ve stejny moment. Half-
duplex vyuZity u ostatnich patefnich siti také umozZnuje obousmérny pfenos, avdak ne soucasné.

Vyuziti full-duplexu, respektive sou¢asného pfenosu dat obéma sméry, mize byt kliCové zejména v situacich, kdy
monitorujici osoba sleduje Zivy obraz a zarover dalkové ovlada smér kamery nebo pfibliZzeni. Toto vyuZiti vdak neni
nutnosti, ale spiSe vitanym benefitem, a tudiz z pohledu kamerového systému neni full-duplex nutnosti. zakladé
pohledu rozvoje a inovaci MKDS je v pfipadé ponechani P2P radiové sité preferovan.

Z pohledu pfenosovych kapacit, které budou diskutovany v nasledujicich kapitolach, je rychlost sité 850 Mbit/s
vyrazné lepSi moznosti.

Vzhledem k tomu, Ze tato technologie nabizi pouze fixni sluzby, respektive sluzby pouze ve dvou vybranych
bodech, jsou jina nez zminéna vyuziti omezena. V ramci senzoricke sité je vyuziti této technologie zavislé na jinych
technologiich neboli pont to point mdze teoreticky slouzit pouze jako distribu¢ni bod, ze kterého bude sit Sifena do
blizkého okoli napfiklad za vyuziti 5G.
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Aktualni stav mésta, s omezenym pocétem vysokorychlostnich mikrovinnych spojli a pfeplnénymi kapacitami, vSak
realné neumoznuje ani tento scénar. Kapacitni problémy by nastaly i pfi vyuziti mikrovinnych spoji pro méstskou
sit, byt v tomto pfipadé z pohledu pokryti kol a jinych vefejnych budov neni sit zavisla na jinych technologiich.

6.3.2 Bezdratové sité
V ramci zmapovani jednotlivych dostupnych technologii ve mésté byl dale proveden prizkum pokryti bezdratovych
technologii. Na zakladé informaci GSM webu byly nasledujicim obrazkem vyobrazeny lokalni BTS (Base

transceiver station), které umoznuji vysilani bezdratovych technologii do okoli.

Obréazek 10: BTS pokryti Bilina [Zdroj: GTA podle GSMweb.cz]
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V ramci mésta Bilina se nachazi pét BTS stanic, kieré umoznuji plné pokryt mistni okoli. Tento fakt ¢aste¢né
potvrzuje informaci o poskytovatelich jednotlivych technologii v ramci kapitoly konektivity, kdy bylo zjisténo, ze
primarni technologii, ktera je dostupna ve vSech ZSJ s adresnim mistem, je bezdratova, a to chapana jako FWA,
tak jako FIX LTE.

Dosazené pokryti bezdratovymi sitémi, umoznéné praveé témito vysilacimi stanicemi, je znazornéno nasledujicim
obrazkem, ktery byl ziskan na zakladé vefejné konzultace.
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Obrazek 11: Bezdratové pokryti [Zdroj: Verejna konzultace]
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Z obrazku je patrné, Ze bezdratové sité plné pokryvaji celé mésto.

Soucasti mésta Biliny je provoz vefejné bezdratové sité (WIFI) financované v ramci dotaéniho programu WiFi4EU.
Samotny grant definoval minimalni pozadavky kazdého instalovaného pfistupu, které je kazdy instalovany

pFistupovy bod povinen dle podminek grantu splfiovat:

Soubézné dvoupasmové (2,4GHz — 5GHz) pfipojeni
Podpulrny cyklus del$i nez 5 let

Stfedni doba mezi poruchami v délce alespon 5 let
Soubézné pfipojeni 50 uzivateli bez zhorSeni vykonnosti

Alespon 2x2 MIMO které je potfeba plnit po dobu trvani projektu.

Technicky pak musi feSeni vyhovovat pozadavkim norem IEEE 802.1x, IEEE 802.11ac Wave |, IEEE
802.11r, IEEE 802.11k, IEEE 802.11v, Hotspot 2.0 (certifikaéni program Passpoint sdruZeni Wi-Fi).

Nedilnou povinnosti je i provoz autentifikacniho portalu pfes ktera bude uZivatel pfesmérovan do internetu.

V ramci vystavby byl za dodavatele (nejvyhodnéjSiho dodavatele vefejné zakazky) vybrana pro ¢ast A (dodavka a
instalace zafizeni v€. nastaveni funkénosti) spoleénost SOFTEX NCP, s. r. 0., Most, a pro Cast B (zajisténi
internetového pfipojeni na obdobi 36 mésicll) spole€nost O2 Czech Republic, a. s., Praha.

Samotna WIFI sit byla soutéZena podle podminek vefejné zakazky v oblastech (jak Ize vidét i nize v mapé): Mirove
namésti (AP1), dum s pecCovatelskou sluzbou v ulici Havifska 582 (AP2-7), dim s pecovatelskou sluzbou v ulici
Havifska 583 (AP8-13), détské hfisté v Teplické ulici (AP14), Zelena hala (AP15), Méstské divadlo (AP16-17) a

Kulturni diim Fontana (AP18-20).
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Obrazek 12: WIFI4EU Bilina [Zdroj: Dokumentace verejné zakazky mésta Biliny na WIFI4EU)|
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V navaznosti na technologii 5G a Smatrt cities vznikla snaha zjistit sou¢asny stav pravé 5G siti. Partner projektu O2
spustil 5G sit' v mésté Bilina stejné jako napfiklad spole¢nost Vodafone. Z webovych stranek poskytovatell vyplyva,
Ze jiz dnes 5G siti pokryvaji vyznamnou ¢ast mésta.

V ramci spoluprace s partnerem projektu spole¢nosti O2 doslo k nasledujicim aktivitam, co se 5G tyka:

e Pro prvni fazi pilotniho ovéfeni technického Feseni bylo dohodnuto vyuziti technologie WTTx, jednak s
ohledem na jiz dostupné pokryti v jedné z pfedmétnych lokalit a jednak proto, Ze v daném okamziku nebylo
na trhu k dispozici odpovidajici HW vybaveni ve specifikaci 5G pro pfipojeni kamer.

¢ Na konci listopadu byly spustény prvni vysilace plnohodnotného signalu 5G NR v pasmu 3700 MHz, kterym
byly pokryty cca 2/3 Biliny. Dne 4.12.2020 byla tato skute¢nost oficialng, za ucasti zastupcu MPO, MMR a
MV, oznamena a pfedvedena predstavitelim mésta.

e Spolecnost O2 zpfistupnila sit 5G po jejim spusténi formou vefejné dostupné sluzby svym zakaznikam v
souladu se svymi obchodnimi podminkami.

Obrazek pokryti 5G siti firmou O2 je zndzornén nasledujicim obrazkem.
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Obréazek 13: Pokryti 5G O2 [https.://www.02.cz/osobni/mapa-pokryti]

CHUDERICE

Z obrazka vyplyva zejména nepokryté teplické predmésti, které vSak muze byt v budoucnosti bez vyznamnych
komplikaci pokryto, vzhledem k pfitomnosti BTS stanice v relativni blizkosti (Viz obrazek vySe ohledné BTS stanic).
Moznost pokryti Ize vycist i z pfekryti map pokryti 4G technologii na zminéném odkaze webu partnera projektu O2.

Podobné pokryti nabizi, dle svych webovych stranek, i spole€¢nost Vodafone. | v tomto nasledujicim obrazku vidime
nepokrytou vychodni ¢ast Teplického pfedmésti s tim, Ze severozapadni ¢ast mésta je v tomto pfipadé z velké Casti
pokryta. Nepokryté je pak v tomto pfipadé Sidlisté za Chlumem.

Obrazek 14: Pokryti 5G Vodafone [Zdroj: https://www.vodafone.cz/mapa-pokryti/ ]
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6.3.3 Fixni sité
V neposledni fadé byly identifikovany fixni sité, které byly rozdéleny do dvou kategorii:

e optické sité,

o metalické sité.
Metalické sité v tomto pfipadé zahrnuji jak koaxialni, tak parové varanty. Dale je nutné pfipomenout, Ze zmapovani
obou technologii probéhlo na zakladé jednotlivych zakladnich sidelnich, respektive jednotlivé ZSJ byly oznaceny,
pokud splfiovaly podminku pokryti alesponn 50 %. Z tohoto pohledu se informace o pokryti muze liSit, byt

nepravdépodobné, az o 50 %.

Infrastruktura téchto technologii v§ak narozdil od technologie bod-bod neni typicky (az na par vyjimek) ve vlastnictvi
mésta. Jedna se tak spiSe o zmapovani moznosti v ramci pfipadné poptavky o sluzby poskytovateld.

6.3.3.1 Opticke sité
V ramci informaci vefejné konzultace byla vytvofena nasledujici mapa zachycujici pokryti optickymi sitémi.

Obrazek 15: Optické pokryti [Zdroj: Verejna konzultace]
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Z mapy vyplyva, ze velka ¢ast mésta je jiz dnes v dosahu optického pfipojeni. Vyjimkou je Mostecké Predmésti
a zbytek zapadni strany mésta, kde v ramci této dostupné informace optické pfipojeni neni k dispozici. Dle informaci
od zastupcl mésta vSak v sou¢asnosti ve probiha projekt vystavby firmy T-Mobile, ktera zde buduje optické sité.
Je tedy pravdépodobné, Ze v blizké budoucnosti se Uroven pokryti vice pfiblizi 100 %, a to jak v jiz pokrytych
oblastech, tak pravé na Mosteckém Piedmésti.

6.3.3.2 Metalické sité

V neposledni fadé byl dale zjistén stav metalickych siti, které v ramci optimalniho fedeni nenabizeji stejné
parametry jako sité optické, avSak stale nabizeji dostatecné vysoké rychlosti pro uspokojeni nenaro¢né poptavky,
a tak mohou byt vyuzity v ramci jednotlivych FeSeni, byt opét tato infrastruktura neni pod vlastnictvim mésta a mlze
se tak jednat pouze o feSeni nakupu kapacit ¢i sluzby.
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Obrazek 16: Metalické pokryti [Zdroj: Vefejna konzultace]

N

NN

Svétec-jin

e 4

:.’:'i-.‘ -
R

Na Vétraku A"‘"“j:’ '? ' \
vees --

/

I &

\ ] ”

\ ) a4

L /|

ot '
Nadrazi | *
) '
PN '
2 W '

Radovesicka vysypka

PraZské Predmésti

\wo ES

Za nemocnici >
Podklad: @ Seznam'cz. a.s.. © OpenSireetM:

Mapa pokryti metalickych siti je oproti optické technologie rozsifené;jsi, a to zejména v oblasti ZSJ Lazné Kyselka
aZSJ Hradisté. | z této mapy vSak vyplyva nedostatecné pokryti Mosteckého Pfedmésti a Castecné i zbytku zapadni
strany mésta.

6.4 Méstska sit
6.4.1 Kontext provozu sou¢asného reSeni

Méstska sit v ramci kontextu mésta Bilina znamena pfipojeni jednotlivych méstskych instituci, at uz Grfadu,
nemochnic, nadrazi €i Skol na jednu propojenou sit, ktera umozni integraci veskerych systému a vytvofi tak interni
ekosystém vhodny pravé v konceptu Smart City.

Seznam vyuziti:

e naplnéni cile gigabitové spole€nosti — pro socioekonomické partnery;

e zvySené moznosti kamerového systému;

e moznost zajisténi dostateCného pfipojeni nemocnic (Hornicka nemocnice a Poliklinika Bilina) pro moznost
realizace vzdalené diagnostiky, ¢i dokonce operaci na dalku;

e zajiSténi centralizované levné konektivity;

e moznost zalohovani dat.

Soucasné tak méstska sit mize zajistit dostatecné pripojeni jednotlivych socioekonomickych aktérd (meéstské
urady, zakladni Skoly, matefské Skolky, informacni/turisticka centra a dalSi) ¢imz se za vyuziti optické technologie
ve mésté spini cile Evropské unie pfipojit veSkeré socioekonomické subjekty na alespon gigabitové rychlosti (v
pripadé poskytovani konektivity).

Aplikace a vyhody gigabitového pfipojeni jsou individualni pro jednotlivé instituce, kdy zejména zalezi na oblasti
specializace dané instituce, respektive vyuZiti ve Skolach je jiné nez napfiklad v nemocnicich. Jde ovSem plosné
fict, Ze existuji vyznamna vyuZiti pro vSechny socioekonomické instituce.

Analyza moznosti implementace 5G siti ve mésté Bilina 37



Z pohledu mésta Bilina maze byt méstska sit kliCova zejména v ramci zlepSeni edukace, respektive s vyuzitim
digitalnich edukativnich zplsobl Ize dosahnout vy$Siho zajmu o studium, a Ize tak pfenesené a dlouhodobé
zabranit vzniku kriminality ve mésté.

Druhym pfikladem muze byt zdravotnictvi, které za dostate¢ného pfipojeni jiz dnes umoznuje dalkové operace, at
uz pouze z expertniho poradenského pohledu ¢i provadéni realné operace pomoci robotickych nastroji dalkové
napojenych pres internetové pfipojeni (které klade vysoky narok na stabilitu a rychlost v kombinaci s kapacitou).
Ackoliv se mlze tato ambice zdat jako vize budoucnosti, postupnymi kroky Ize timto zplsobem zajistit pomoc
expertnich doktor, ktefi nemusi nutné cestovat, ¢i bydlet ve mésté Bilina a mGzou nabidnout poradenstvi na dalku.

Jednim z dalSich cild je umoznit externi zalohovani Skolam a jinym institucim, za vyuziti méstské sité, které ulozi
data na centralnim serveru. V pfipadé pozaru, povodni ¢i jinych katastrof se pak zajisti, Ze instituce nepfijde o zadna
data.

Hlavni vyzvy:

identifikace primarnich lokalit
vybudovani sité

rozSifeni datového centra
financovani investice
financovani provozu
integrace systéma.

6.4.2 Soucasny stav

6.4.2.1 Instituce

Z pohledu soucasnosti je klicové nejprve identifikovat méstské Ufady a instituce, které by v ramci vybudovani
méstské sité bylo vhodné pfipojit na vysokorychlostni optické pfipojeni. V sou€asnost jsou jiZ tfi méstské budovy
mezi sebou propojeny méstskou optickou siti.

Mezi tyto tfi budovy spadaji:

e radnice,
e divadlo a
e Zivnostensky urad.

V ramci Radnice je zarover pokryto Informacni centrum Bilina, které je centralnim bodem celé sité. Ostatni instituce
sidlici ve mésté Bilina nejsou v soucasnosti pfipojené na méstskou sit.

Zmapovani jednotlivych instituci, véetné zahrnuti jiz existujici méstské optické sité, je vyobrazeno nasledujicim
obrazkem poskytnutym ze strany zadavatele.
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Obrazek 17: Prehled instituci ve mésté Bilina [Zdroj: Mésto Bilina]
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Z pohledu vyuziti sluzeb v sou€asnosti neexistuje jedno komplexni feSeni, respektive sluzby si instituce dnes fesi
primarné individualné s tim, Ze nékteré instituce maji v sou€asnosti bézné uzivatelské komeréni pfipojeni. Méstské
oddéleni IT v souCasnosti neposkytuje skupinové sluzby institucim, spiSe nabizi poradenstvi v ramci vybéru
technického feseni. Vyjimkou jsou instituce jako dim déti a mladeze, kde se jedna o malé pocty zafizeni, a tudiz
je IT oddéleni kapacitné schopné fesit jednotlivé technické pozadavky fyzicky.

V nedavné minulosti se v8ak méstu podafilo vysoutézit skupinové sluzby pro vice instituci zaroven, a to primarné
pro Skoly a Skolky. Skupinové zajisténi sluzeb mize byt pravé tim prvnim krokem v ramci pfipadné integrace
jednotlivych systém( pro plnohodnotné zavedeni méstské sité.

Z pohledu dodavatell sluzeb jsou v soucasnosti vyuzivany sluzby firmy O2 (pfipojeni méstskych Ufadu) a Softex
(skupinové vysoutéZzené pfipojeni skol).

6.4.2.2 Datové centrum

Existujici datové centrum se v souc€asnosti nachazi v ramci budovy Radnice pod spravou Informacéniho centra
Bilina. Serverovna je v soucasnosti pIné klimatizovana a napajena oddélenym zdrojem. Zabezpeceni je zajisténo
nejen fyzicky, ale i prostfednictvim Sifrovani dat s tim, ze pfistup ke vnitfnim datim nemaji ani spravci samotnych
serveru (tak jak je typické).
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Datové centrum je v soucasnosti centralnim a zarover koncovym bodem sou¢asné méstské sité, respektive optické
trasy Divadlo — Radnice (Datové centrum) — Ufad. Trasa v€etné datového centra je znazornén na nasledujici mapé.

Obrazek 18: Soucasna méstska sit' Bilina [Zdroj: Mésto Bilina]
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V navaznosti na pfechozi kapitoly je nutné zminit i datové centrum méstské policie, které schrafiuje primarné data
kamerovych systému. Toto rozdéleni do dvou datovych center je v sou€asnosti dano legislativhimi pozadavky
vzhledem k citlivosti dat kamerovych systému. V ramci zavedeni méstské sité by vS§ak mohlo byt relevantni a bude
tak v ramci vSech ostatnich moznosti zhodnoceno v kapitole doporuceni.

6.4.3 Zhodnoceni souc¢asného stavu
6.4.3.1 Pfipojeni instituci

Soucasné pfipojeni tfech verejnych budov neni v realité prakticky méstskou siti, ale jedna se spiSe o pouhé zajisténi
sluzeb do danych instituci. Pro vybudovani plnohodnotné méstské sité bude nutné propojit daleko vétsi pocet
instituci, ¢imz se umozni vytvofit integrované systémy pro vzajemné sdileni a zalohovani dat. Z rozhovori mezi
oddélenim IT a vybranymi institucemi mésta vyplyva, ze existuje zajem se v této oblasti dale rozvijet.

6.4.3.2 Datové centrum

Serverovna je jiz v dneSni dobé dostate&né zabezpecfena a pIné klimatizovana. Kapacity jak vypocetni, tak zalohové
se v dnesni dobé také jevi jako dostatecné. V ramci vybudovani méstské sité, integrace systémul a externiho
zalohovani dat by v8ak bylo nutné datové centrum rozsifit o vice vypoc&etnich a zalohovacich zafizeni. Z pohledu
prostoru se datové centrum jevi jako dostate¢né i pro budouci potreby.>

5 Dle informaci od oddéleni IT
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6.5 Kamerova sit
6.5.1 Kontext provozu sou€¢asného reseni

Vychozim dokumentem pro koncepéni rozvoj MKDS je Studie MKDS z roku 20208, ktera popisuje souc¢asny stav
kamerového systému ve Mésté Bilina. Na tento dokument navazuje tato studie a dle zminénich informaci navrhuje
adekvatni strukturu méstskeé sité, popfipadé v nékterych bodech rozsituje jiz prezentovana zjisténi o dalsi informace
¢i doporuceni. Jak jiz bylo zminéno, oblast bezpecnosti obyvatel patfi mezi vyznamné priority mésta. Hlavnim
prostfedkem pro jeji zvySeni muze byt zejména rozvoj kamerového systému mésta. Konkrétnéji je primarnim
navrhem vytvoreni vhodného prostifedi pro rozvoj kapacit situaéniho managementu jako vrcholové vrstvy kontroly,
spravy a fizeni vSech soucasti Smart City. Tento navrh je spojen s plnénim pozadavk( obyvatell a cili mésta Bilina
v oblasti bezpec€nosti a zkvalithiovani vefejného prostoru. Zaroven se zaméfuje na vytvareni kapacit pro kvalitni
integraci a dodate¢né vyuziti konceptll Smart City. Z celkového pohledu se jedna o efektivni nastroj zaméreny
na monitorovani, analyzu a fizeni provozu a rozvoje mésta. Cesta k dosahnuti tohoto navrhu je pfepojena primarné
s rozvojem méstského kamerového a dohlizeciho systému (MKDS).

Nasazeni 5G technologie ma znacny potencidl efektivné FeSit aktualni problémy s nedostacujici mikrovinnou
konektivitou pro pfenos dat z méstského kamerového a dohlizeciho systému. 5G zasadné zvysi kvalitu, rozsah
a rozliSeni obrazu, zjednodu$i rozvoj kamerového systému a zajisti rychlejsi komunikaci v terénu i s dispecinkem.
Vytvafi také vhodné podminky pro dal$i rozvoj nejenom tohoto systému, ale vSech chytrych feSeni. Obdobné
vhodnou technologii je optické viakno, které v3ak s sebou nese nutnost vykopu a vysSi investicni naklady.

6.5.2 Soucasny stav

Méstsky kamerovy a dohlizeci systém (MKDS) slouzi pfi dohledu na mistni zalezitosti vefejného poradku
a k pfedchazeni pouliéni tresné ¢innosti a pachani prestupkl. Vyuziva se také k zaznamu protipravniho jednani
prestupcu &i pachatell. Zakladni charakteristikou provozovani a vyuzivani méstského kamerového a dohlizeciho
systému je jeho preventivni funkce, tj. vytvareni bezpe€nych zén v exponovanych lokalitach. MKDS plni vyznamnou
roli zdroje dat o vefejném prostoru a nastroje pro zajisténi bezpecnosti, diky Cemuz je povazovany za nejucinnéjsi
nastroj prevence kriminality.

Zakladni funkce MKDS jsou tedy nasledujici:

e preventivni — v mistech s vyskytem kamer klesa kriminalita;
e represivni — nepfetrZity monitoring umozriuje okamzZitou reakci na naruseni vefejného pofadku;
¢ informativni — zaznamy jsou cennym didkaznim materialem pfi vySetfovani trestné Cinnosti.

Provozovani méstského kameroveho a dohlizeciho systému musi byt v souladu s pfisluSnou legislativou (zakon
o Policii Ceske republiky, zakon o obecni policii, zakon o ochrané osobnich Udaju). Systémy musi monitorovat
pouze verejna prostranstvi a zaznamy z MKDS vyuziva Policie Ceské republiky.

Mezi hlavni vyzvy a prekazky rozvoje méstského kamerového systému v Biliné patfi:

zvySujici se mnozZstvi generovanych dat;

pretizenost datovych pfenosu ve stavajicim rozsahu instalovanych kamer;
pozadavky na vétsi poCet kamer;

nedostate¢na kapacita mikrovinnych spoja pro kvalitni pFipojent;

vysoké naroky na personal.

6.5.2.1 Dohledové centrum

Méstsky kamerovy a dohliZzeci systém patfi pod dohledové centrum méstske policie, které se nachazi v prostorach
sluzebny Méstskeé policie Bilina v Zelivského ulici. Na pracovisti se kromé operaniho pracovnika Méstské policie
nachazi také operator MKDS, ktery sleduje obrazové vystupy z kamer.

6 Studie rozvojového potencialu MKDS Bilina
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PFijem a pfenos signalu umoznuje celkem 12 transceiveru mikrovinnych spoju na vézi Méstského Uradu, které jsou
v prostorach véze zapojeny do 24 portového datového switche. Opticky kabel pak spaji tento switch s primarnim
switchem sluzebny Méstské policie. Switch sluzebny je nasledné propojen se v§emi zafizenimi MKDS.

Servery se nachazeji v kancelafi operacniho pracovnika. K zaznamdm jsou vyuzivany tfi zafizeni Compact NVR-
AS 4000. Kazdé zafizeni umozhuje s kapacitou 4 TB ukladat data z celkem 20 kamer. Hlavni Fidici platformou
a video management softwarem je Control Center od spolenosti Indigo Vision. Mezi hlavni vyhody Indigo Control
Center patfi zejména vysoka stabilita a spolehlivost, které zajidtuje decentralizovana sitova architektura.

Obrazek 19: Schéma fungovani dohledového centra [Zdroj: Studie rozvojového potencialu MKDS Bilina)

12 mikrovinnych spojd na véd MéU
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6.5.2.2 Aktudlni stav kamerovych bodu

Méstsky kamerovy systém v Biliné je pIné digitalni (IP kamerovy systém). Propojuje ho datova sit' ethernet, ktera
vznikla pomoci bezdratovych datovych spoju a dvou datovych switchd na centralnim pracovisti. Tato sit' neni
v Zadném bodé pfipojena k internetu.

Celkové je v aktualni situaci v méstském kamerovém systému registrovano 34 kamerovych bodd a 31 aktivnich
kamer. Dvé kamery Cekaji na instalaci a jedna je nefunkCni. Ve mésté je kromé& kamer patficich do MKDS
instalovano také 11 statickych kamer na objektech pecovatelskych domd, v budové méstské policie a méstského
Ufadu. VSech 11 statickych kamer operuje v ramci autonomniho systému. Na objektech pecovatelskych dom( se
nachazi celkem pét kamer, v budové méstského Uradu jsou celkem ¢tyfi kamery a v prostorach méstské policie se
nachazi dvé kamery. Konkrétni rozmisténi kamerovych bodi MKDS se nachazi na nasledujicim obrazku.
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Obrazek 20: Aktualni rozmisténi kamerovych bodi Méstského kamerového a dohlizeciho systému v Biliné [Zdroj: Studie
rozvojového potencialu MKDS Bilina + GTA]
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Podle rozdéleni na digitalni a statické kamery tvofi kamerovy systém v Biliné 26 digitalnich a 17 statickych kamer.
AZ na vyjimku nékolika statickych kamer jsou vSechny oto€né v rozsahu 360 stupnud. Pfevazna vétsina kamer je
starSich nez &tyfi roky, pficemz nékteré i 10 a vice let. V zaruce jsou aktualné pouze dvé kamery.

Na zakladé technologie nebo kmitoctového pasma je mozné kamerové body rozdélit podle nasledujici tabulky.

Nejméné je kamer s pasmem 60 GHz. U kamer patficich mimo MKDS chybéji informace.

Tabulka 5: Rozdéleni kamerovych bodu dle technologie / kmitoctového pasma [Zdroj: Studie rozvojového potencialu MKDS
Bilina + GTA]

Technologie / Kmitoétové pasmo Pocet kamerovych bodt

P2P (5,8 GHz) 10

P2P (9 GHz) 11

P2P (10,5 GHz)

P2P (17 GHz)

P2P (60 GHz)

Metalika 3
11

Chybéjici informace

Kamery je mozné rozdélit také podle vyrobcll. V sou€asné dobé se pouzivaji kamery od vyrobcl Panasonic,
Hikvision, Indigo Vision, Grunding a AVTech (kamery mimo systém MKDS), které funguji v riznych modelech.
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Dulezité je také dodat, ze vétSina kamer dokaze plnit naroéné funkcionality, avSak mésto v aktualni situaci nema
k dispozici dostacujici licenci, konektivitu a hardware vybaveni dohledového centra.

Kromé kamer patficich do MKDS a 11 statickych kamer operujicich v ramci autonomniho systému jsou pouzivany
také télové kamery, které ke kazdodenni pracovni €innosti vyuzivaji straznici méstské policie. V aktualni situaci je
v8ak vyuzivan zastaraly model CEL-TEC mini DCR HD, ktery neplni poZzadavky na vysokou kvalitu, zabezpeceni a

shadnou integraci dat do VMS MKDS.

6.5.2.3 Planované rozsifeni kamerovych bodu

Podle informaci v navrhové Casti Strategie Smart City mésta Bilina’ jsou nové kamerové body instalovany ad-hoc
podle lokalit s nejvy$si koncentraci problémovych jevu. Casto vSak byva toto rozsifeni omezeno okolnim prostfedim

(zelen zakryvaijici zorné pole apod.).

V aktualni situaci je podle méstské policie planovano rozSifeni primarné do nasledujicich oblasti:

ulice Prazska — finalizace realizace se o¢ekava 03/2021

Teplické Pfedmésti (probiha pfiprava projektové dokumentace)

e Pohadkovy les (novy projektovy zamér — aktualni informace 01/2021 - 4 kamery)
[ ]

sidlisté Za Chlumem (probiha pfiprava projektové dokumentace)

Kamerovy bod na ulici Prazska se bude nachazet v dulezité lokalité v blizkosti Hornické nemocnice a polikliniky
Bilina. Planované rozsifeni kamerovych bodl do danych lokalit je zobrazeno na nasledujicim obrazku.

Obrazek 21 - Planované rozsifeni kamerovych bodu podle lokality pasma [Zdroj: Studie rozvojového potencialu MKDS Bilina +

GTA]
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7 https:/iwww.bilina.cz/cs/mesto-bilina/strategicke-dokumenty-mesta/strategie-smart-city. html
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Nad ramec bylo podle MKDS planovano rozsifeni kamer do dalSich lokalit (u Lidlu, Petra Bezruce, Pivovarské
namésti, Radovesicka?), realizace byla bud zrusena ¢i pozastavena.

6.5.3 Zhodnoceni souc¢asného stavu

Dle Studie rozvojového potencialu MKDS Bilina, ktera komplexné zhodnotila aktualni stav kamerové sitgé, je mozné
konstatovat, Zze hlavni pfekazkou dalSiho rozvoje méstského kamerového systému je znacna pretizenost datovych
pfenosU jiz v aktualnim rozsahu instalovanych kamer. Problémem je také nastaveni vyuziti dat, které aktualné
umoziiuje pouze manualni dozor méstské policie. Toto nastaveni je v3ak neefektivni a narocné na kapacity.

Dale Studie rozvojového potencidlu MKDS Bilina identifikovala konkrétni nevyhovujici ¢asti aktualniho systému
a také &asti, které jsou pouzitelné pro dalsi rozvoj.

Jako nevyhovujici ¢asti byly identifikovany zejména: stafi kamer v systému, zobrazovaci hardware dohledového
centra, nedostateéné snimani prioritnich lokalit (Teplické pfedmésti, sidli§té za Chlumem), nedostate¢ny pocet
télovych kamer pro strazniky méstské policie apod.

Naopak, mezi ¢asti pouzitelné pro dalSi rozvoj kamerového systému patfi podle zminéné studie zejména: stav
kamerovych spojd, Fidici a video management software Indigo Vision Control Center, zaznamova zafizeni Compact
NVR-AS 4000 s kapacitou 4TB apod.

6.5.4 Zhodnoceni pilota

V ramci spoluprace s partnerem projektu spole€nosti O2 na pilotovani provozu kamerového dohledu na mobilni siti
doslo k nasledujicim aktivitam:

e V listopadu 2020 bylo pfistoupeno k prvni realizaci pfipojeni kamer v lokalité Teplické pfedmésti. Bohuzel
byla zjisténa nestabilita signalu z divodu velké vzdalenosti od vysilace, proto bylo od této varianty
odstoupeno.

e Vzhledem k tomu, Ze Teplické pfedmésti bohuZel neni signalem 5G momentéalné pokryto, a protoZe stale
nebyl k dispozici vhodny HW, bylo rozhodnuto o pfipojeni kamer ve zkuSebnim rezimu na signal LTE/AG s
cilem ovéfit/potvrdit spravnost koncepce postavené na vyuziti 5G. Cilem bylo i najit feSeni pro moznost
zaclenéni kamer pfipojovanych prostfednictvim vefejné mobilni sité s vyhrazenym APN (Access Point
Name) do jinak zcela uzaviené a oddélené IP sité kamerového systému.

e Béhem nasledujicich dni bylo ovéfeno, Ze se pfi otaCeni kamer a zaostfovani obrazu projevuje omezeni
pouzité LTE/4G sité — latence v urcitych chvilich rostla az na 100 - 200ms, pravdépodobné kvuli velkému
datovému toku. To zplUsobovalo zpozdéni akci od Fidiciho pultu az 3 s, byla vidét i drobna zkresleni obrazu.

Mezi zasadni zjisténi projektu patfi zejména:

e Bylo zjisténo nedostate¢nost pfipojeni pomoci 4G/LTE — kamery potfebuji vysoky upload, dochazelo
k narustu latence (zpozdéni kamer).

e Samotné nastaveni HW kamer, jejich fetézeni a naroky fidiciho kamerového systému razantné ovliviiu;ji
naroky na datovy pfenos. Existuje zde potencial pro ,odladéni“ celého systému.

Do budoucna po otestovani adekvatniho HW bude proveden pilotni provoz kamerového systému na siti 5G. Tento
pilot na 4G/LTE technologii prokazala podstatnou potfebu 5G (potieby zvySenych rychlosti a velmi nizké latence).

8V lokalité u Lidlu, Petra Bezruce, se nachazi frekventovana dopravni kfizovatka, ve které dochazi k dopravnim nehodam. Pivovarské
namésti se nachazi v dllezité strategické lokalité, ktera spaji Teplické Pfedmésti a sidli§té Za Chlumem. V lokalité Radovesicka je planovana
instalace dvou pevnych kamer, které si vyzadala rada mésta.
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6.5.5 Benchmark

Aby bylo mozné maximalizovat moznosti kamerového systému a vyhnout se moznym Uskalim, je tfeba, aby instalaci
a rozvoj nasledovaly osvédcené postupy, které konfiguruji sitovou infrastrukturu v rdmci systému. Podle studie
spolecnosti Allied Telesis® je tyto osvédéené postupy mozné rozdélit do &tyr Sirokych oblasti:

minimalizace ztraty dat;
zachovani vysoké bezpec&nosti;
maximalizace flexibility;
vytvoreni sité budoucnosti.

1. Minimalizace ztraty dat

V ramci kamerového systému muize i kratkodoby vypadek mit ve Spatnou chvili za nasledek nezaznamenani
dilezitych dikazU, které pomuzou chytit zloince, nebo neupozornéni bezpeénostnich pracovniku, aby se zabranilo
pfipadnému trestnému ginu.

Jednim z hlavnich dlvodU pro instalaci kamerovych systému je to, Ze poskytuji nepretrzitou ostrazitost. Ztracena
data tim padem podkopavaji primarni ucel systému. Cil minimalizace ztraty dat je proto hnacim principem pfi
navrhovani kamerovych systému.

2. Zachovani vysoké bezpecnosti

Kamery jsou Casto instalovany na verejné pfistupnych mistech a pokud by nebyla zachovana vysoka ochrana,
vefejnosti by bylo umoznéno pfipojit se do datové sité a ukrast data, respektive jinym zplUsobem znehodnotit
kamerovy systém. Switchim, ke kterym jsou kamery pfipojeny by proto méla byt poskytnuta nejvy$si Uroven
ochrany, kterou Ize zabezpecit napfiklad prostfednictvim konfigurace vysoce zabezpeleného ovérovani nebo
konfigurace pro odesilani vystraznych zprav v pfipadé nepovoleného odpojeni kamery.

3. Maximalizace flexibility

Sitovy design by mél byt flexibilni a snadno pfizpusobitelny. Aby byla sit’ flexibilni a adaptabilni, musi byt schopna
pfijat nové funkce a konfigurace s minimalnim naruSenim. Pro vSechny sité (kromé téch nejmensich) mlze byt
provadéni celo-sitovych ukolu, jako je aktualizace softwaru, zlepSeni konfigurace zabezpec€eni nebo zapnuti
novych funkci, problematické. Tyto procesy mohou byt €asové naroéné a nachylné k chybam.

Pouziti inteligentniho ramce pro spravu sité (network management framework) umozfiuje automatizaci ukolu v celé
siti. Sit' Ize poté efektivnim zplsobem s nizkym rizikem pfizpusobit ménicim se potfebam. Network management
framework zjednoduSuje a automatizuje také napfiklad zalohovani konfiguraci, shromazdovani statistik sité a
mnoho dalSich ukolu.

Zvyseni flexibility mize byt docileno také prostfednictvim vice-smérového vysilani. Data vice-smérového vysilani
jsou ze své podstaty schopna byt doru¢ena do vice cill. Aby nové zafizeni mohlo zacit pfijimat streamy, musi se
jednoduse zapoijit do sitového signaliza¢niho protokolu vice-smérového vysilani a zacit pozadovat streamy. Sit
automaticky replikuje streamy a zaéne doru€ovat nové kopie do nového umisténi. Systém zaloZzeny na vice-
smérovém prenosu je schopen pfizplsobit dynamické pfesmérovani video streamu. Poskytuje schopnost dorucovat
video streamy konkrétnim monitorovacim stanicim v realném &ase, v reakci na konkrétni udalosti.

4. Vytvoreni sité budoucnosti

Flexibilni design umoZiuje jednoduché pfeskupeni fyzické topologie, dynamické pfesmérovani provozu,
rekonfiguraci stavajicich technologii a mnoho dalSiho. Kvalitni sit budoucnosti dokaze vyuzivat vyhod novych
technickych pokroku. Je zadouci, aby bylo mozné vyuzivat vyhod novych schopnosti kamer, aniz by bylo nutné
ménit celou infrastrukturu sité a systému.

9

https://smartcitiescouncil.com/system/tdf/main/public_resources/Top_tips_Building_video_surveillance_networks_RevA.pdf?file=1&type=node
&id=3265&force=
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6.5.5.1 Pfiklady z praxe

Podle analyzy nejvice sledovanych meést od spole¢nosti Comparitech se celosvétové pouziva celkem 770 milionQ
sledovacich kamer.1® Kamerovy systém je pfirozenou soucasti modernich mést, jde o probihajici trend digitalizace
a zajisténi bezpecnosti obcanu mésta. Samotny vyskyt kamer je nutné chapat jako zvySovani bezpeénosti, coz je
primarni zamér kamerového systému.

Polsko, Kielce

Jednim z konkrétnich pfikladu z praxe je mésto Kielce, které se nachazi ve stfednim Polsku. V Kielcich byla na
zakladé rozsahlych prizkumd vytvofena mapa, ktera se stala zakladem pro plan nasazeni kamer. Bylo rozhodnuto,
Ze dohledové centrum bude umisténo v tésném sousedstvi policejni stanice. Dohledovému centru byl pfidélen
dostatek kvalifikovaného personalu, aby nedoslo k pretizeni kapacit. Byly poskytnuty vhodné prostfedky bezdratové
komunikace s hlidkami a telefonické spojeni s policejnimi stanicemi, které byly umistény v blizkosti mist umisténi
kamer.

USA, Belleueve

Druhym pfikladem je americké mésto Belleueve, které vyuzivd kamerovy systém primarné pro monitorovani
dopravni situace. Cely kamerovy systém tady funguje na siti s optickymi vlakny. Kamery pokryvaji vice nez polovinu
dopravnich signalll mésta a nejenze poskytuji informace pracovnikiim v centru fizeni dopravy, prosazuji také zakon.
Motoristé mohou byt pokutovani za pfekroCeni povolené rychlosti ve Skolni zéné, aniz by je zastavilo policejni auto.
Systém je pfistupny také Siroké verejnosti. Obyvatele, které zajima aktualni déni na silnicich, si mohou zkontrolovat
stav dané kfizovatky z okna internetového prohlizeCe, kde staticky obrazek aktualizovany kazdou minutu nabizi
snimek toho, co se aktualné déje. | kdyz kamerovy systém mésta Belleueve zatim neni postaven na hlubokém
strojovém uceni, je to pfiklad toho, jak mésto uspé&sné investovalo, implementovalo a rozSifilo své schopnosti
dohledu.

10 Rozvijejici se technologii ve velkych svétovych méstech je zejména technologie rozpoznavani obliceje. V soutasném obdobi pandemie se
fada pracovnikd spoléha na kamery pro rozpoznavani obliceje, aby se pokusila potlacit ohniska nakazy.
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7 Specifikace potreb mesta
Bilina - Analyza planované
situace




7.1 Uvod

V soucasnosti jiz existuje urCitéd vize a predstava budouciho nastaveni technického fedeni. Nejedna se vSak
o konkrétni aktivity €i cile, ale spiSe o strategické a koncepéni pfedstavy pfedstavené ve strategickych dokumentech
jako napfiklad ve studii MKDS, ¢i ve Smart City strategii mésta. Zaroven od vzniku jednotlivych material(i doslo
k urCitému ¢asovému posunu, ktery ma na tyto pfedstavy urcity vliv. Cilem této kapitoly je zmapovat a slougit, jak
plany strategickych dokumentd, tak souc¢asné predstavy jednotlivych aktéra.

Kapitola je opét rozdélena dle jednotlivych primarnich cilll, respektive vybudovani méstské a kamerové sité.

7.2 Méstska sit’
7.2.1 Governance model nastaveni méstské sité

Nize v ramci této kapitoly je nastinén governance model méstské sité spolu s oCekavanim budouciho rozvoje a
detailnim popisem nékterych nalezitosti provozu. Samotny governance model se déli na nékolik ¢asti, tak aby byl
popis navrhovaného feSeni funkéni a strukturovany. Navrhovana méstska sit bude ve vlastnictvi mésta, které bude
zaroven provozovatelem. | v pfipadé pronajmu sité, dochazi typicky k pronajmu pomoci legislativné ukotveného
principu IRU. Pronajem bude na nékolik desitek let. V pfipadé 5G sité bude pronajimatel koncové sluzby dle daného
definovaného SLA.

Typy infrastruktur

Mezi planované typy infrastruktury patfi zejména opticka sit, ktera svou kapacitou a kvalitou znamena
nejoptimalné;jSi feSeni pro zvazované potfeby (kamerova sit a méstska sit budov). Otazkou vystavby optické
infrastruktury je zejména velmi vysoky investi¢ni naklad spojeny se samotnym budovanim. Proto Ize konstatovat,
Ze v nékterych mistech je neoptimalni z titulu investice/kapacit budovat optickou sit. Z toho divodu jsou v nékterych
lokalitach navrhnuty feSeni pomoci bezdratovych technologii 5G a P2P. Zaroven je z titulu pozvolného pfechodu
nutné zachovat kontinuitu, a pravé soubéh provozovani P2P a testovani 5G piloti kamerového feseni.

Servis/Udrzba

Servis a udrzba sité se oCekava ze strany stavajiciho ICT oddéleni mésta Bilina. Zaroveh se v ramci navrhu
oCekava potfeba zvySeni kapacit o 1 FTE. Samotny fyzicky dohled optické infrastruktury bude na pronajimateli
chranicek, popfipadé lIze tuto sluzbu outsourcovat. Vzhledem k nutnosti 24/7 kapacit je méné nakladné feSeni
outsourcingem. Popis servisu a udrzby je dale rozveden v nasledujici kapitole.

Uzivatelé sluzeb

Mezi uzivatele sluzeb patfi zejména MEP a méstské instituce (méstské urady). Mezi dalSi uvazované uzivatele patfi
zejména Skoly, matefské Skoly, turisticka centra a dalSi. Jednim ze subjektu je také nemocnice, kde se z davodu
bezpecnosti oCekava dedikované optické vlakno. S uzivateli se lisi jejich kapacitni potfeby a vyuzivané sluzby, toto
je nutné zohlednit pfi navrhu sité a dochazi také k navrhu oddélenych vlaken pro uzivatelsky specifické sluzby.

V dalSich letech je mozné rozSifeni sité na dalSi méstské subjekty &i socioekonomické aktéry, jak jsou napfiklad
détské spolky, sportovisté a podobné. Samotné rozsifeni sité je poté mozné i pro provoz vefejnych wifi siti nebo
hotspotd. Momentalné uvaZovana kapacita optické sité je schopna pFipadné rozsSifeni zajistit (v lokalitach
s navrhovanou optickou sitf).

Typy sluzeb

Prvnim druhem sluzeb jsou sluzby pro Mé&P, které jsou svym charakterem a specifikem odliSné od ostatnich
uzivatell sluzeb a sluzby pro ostatni instituce. MéP bude vyuzivat sit zejména pro provoz kamerové sité. V tomto
ohledu bude datovy provoz kamerovych bodl v datacentru agregovan a zasilan do dispecerského centra. Do
budoucna Ize uvazovat poskytnuti napfiklad konektivity i jinych sluzeb pro MéP. Ostatnim subjektim bude
nabidnuta datova konektivita, moznost intranetu a IT servisu, ktery bude centralizovany pod ICT oddéleni mésta
Biliny.

Do budoucna je mozné uvazovat centralni outsourcing dalSich sluzeb, v tomto ohledu je mysSlen zejména provoz
podpurnych sluzeb, jako u€etnich, pravnich a podobné.
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Obrazek 22: Governance model méstské sité [Zdroj: GTA]
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7.2.2

Implementaéni harmonogram

Pfipravovany navrh byl zaloZen na zakladé pfedpokladu rozvoje sité ze strany spoleénosti T-Mobile. Tento rozvoj
bude trvat nékolik let, a proto je cileny stav nastaven pro rok 2025. V pfipadé realizace navrhovaného zaméru, bude
samotny pronajem sité ze strany mésta realizovan pomoci vefejné zakazky podle zakona o zadavani vefejnych
zakazek, a proto nelze implikovat, ze vybranym dodavatelem bude T-Mobile. Jeho navrh byl vyuzit, protoze je
jednak celoméstsky, a také Ize oCekavat, Zze ostatni operatofi budou uvazovat obdobnou komeréni atraktivitu
danych lokalit.

Nedilnou souc&asti budouciho projektového dokumentu vystavby méstskeé sité by méla byt implementaéni roadmapa
a plna studie proveditelnosti, ktera bude do detailu rozpracovavat pfechod a implementaci zde navrhovaného

feSeni.

Réamcové body harmonogramu jsou nasledujici:

Detailni zmapovani vyskytu optickych kabell, kolokaénich moznosti a budoucich ocekavanych staveb (s
moznosti pfipolozeni optiky)

Aktualizace potfeb rozvoje v Case, na zakladé novych dat o kriminalité a vyhodnoceni dopadu sou¢asného
kamerového systému na prevenci

Vypracovani detailniho planu renovace kamer & vystavby novych (podle preferenci mésta) v Case
s pfipadnou prioritizaci (sou€asti navrhové ¢asti MKDS)

Zahdjeni pilotovani provozu kamer na 5G siti partnera projektu O2 a testovani novych P2P technologii na
licencovanych pasmech pro pfipojeni socioekonomickych aktért (zavérem by méla byt zprava moznosti
vyuziti obou technologii)

Detailni analyza rizik MKDS, tak aby bylo mozné implementovat pfipadna opatfeni a vytvofeni navrhu
bezpec&nostnich feSeni datového provozu sité (v rdmci této studie byla provedena zakladni analyza rizik za
oblasti, v€etné indikace guidlines a vyhodnoceni rizik infrastruktury)

Vytvoreni detailni implementa&ni roadmapy pfechodu na opticka a nova radiova feSeni v zavislosti na
pfedchozich bodech (o¢ekavani zprovoznéni tras optiky, vyvoj vystavby/renovace kamer)

Vysledkem pfedchoziho bodu je zaroven identifikace lokalit bez ofekavané moznosti pronajmu Ci
pripolozeni optiky (v téchto oblastech vznikne pfipadny potencial vystavby vlastni optické sité, ktera maze
v nékterych mistech davat ekonomicky/kapacitné vyznam)

Pro pfipad potfeby pfevodnich cen pro uc¢tovani sluzeb mezi organizacemi by bylo vhodné vytvofit
costingovy model zaloZzeny na principech typicky aplikovanych v telco oblasti

Samotny provoz do pfechodu na optickou sit se o€ekava v ramci sou¢asného technologického zajisténi (s pfidanim
testovani 5G technologie pro kamery). V nékolika dalSich letech (1-2 roky) Ize o¢ekavat dokon&eni vystavby severni
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¢asti optickych tras a je mozné uvazovat pfepojeni dosavadni dozivajici technologie na novou optickou technologii.
Dostavéni jizni trasy se ocekava pozdéji (2-4 roky), do té doby Ize provozovat stavajicim zpusobem, popfipadé
prepojit do¢asné na 5G FfeSeni (kamery).

7.2.3 Zajisténi méstské sité (Servis/Udrzba)

Vramci tvorby navrhu feSeni je podstatné si uvédomit spektrum aktivit nutnych pro zajisténi chodu celé
komunikacni sité. V navrhovaném governance modelu se oCekava, Ze tyto aktivity bude pinit sou¢asné ICT
oddéleni mésta Bilina. V ramci navrhu se o¢ekava potfeba navySeni kapacit o jedno FTE. Samotna Strategie ICT
mésta Bilina pocita s tim, Ze oddéleni informatiky bude mit jednoho vedouciho a dva spravce sité. Lze oCekavat,
Ze kapacitné bude mozné pozadavky dané timto navrhem pokryt.

Mezi tyto klicové aktivity spada zejména sprava infrastruktury, respektive jeji implementace, udrzba a provoz. Do
infrastruktury nezapadaiji pouze jednotlivé komunikacni sité, ale zaroven je nutné zaijistit korespondujici datové
centrum (dostate¢né kapacité a kvalité) a zbyly hardware (modem, router, switch atd.).

Dale je zapotiebi zajistit i nasledujici aktivity:

e Bezpecnost sité (Sifrovani, fyzicka ochrana vstupt do sité atd.)
o Dohled a servis (Monitoring sité; stabilita, poruchy, SLA atd.)
e IT sluzby (Nastaveni LAN, uzivatelsky hardware atd.).

Mezi spiSe koncepcéni aktivity dale spadaji datova analyza, v pfipadé Ze bude umoznéno vyuziti dat a
strategie/rozvoj ICT infrastruktury (méstské sité€). Tyto aktivity neni z pohledu udrzby sité nutné provozovat, ale
v ramci budouci optimalizace sluzeb a koncep¢niho uvazovani je potfeba ukotvit drzitele téchto aktivit.

Celé schéma zakladnich ukonl provozu komunikaéni sité je znazornéno nasledujicim obrazkem.

Obréazek 23: Governance komunikacni sité [Zdroj: GTA]
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7.2.4 Koncept budouciho rozvoje

Zakladni vizi budouciho rozvoje je snaha pfipojit co nejvétsi mozny pocet instituci na optické pfipojeni (Ci
ekvivalentni sluzbu propojenou do méstskeé sité). Divodem volby této technologie a celkové vize je pravé probihajici
projekt firmy T-Mobile, ktera v sou€asnosti pracuje na pokryti mésta optickou siti. V ramci projektu se tedy nabizi
moznost vyuzit této pfilezitosti a na zakladé vzajemné spoluprace opticky pfipojit vybrané instituce. Zaroven se
operator proaktivné nabidl prodlouzit nékteré své planované trasy za ucelem pokryti méstskych zajmi (kamerovy
systém, pokryti socioekonomickych partner(l). Uvazovanou alternativou je plna vystavba vlastni optické sité,
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dostavba chybéjicich tras, popfipadé spolupodileni se na vystavbé (investicné). Navrhovany koncept je vSak
¢asové omezeny, jelikoz samotny projekt budovani siti jiz zacal, a to primarné v severni ¢asti mésta. Severni ¢asti
se rozumi oblast severné od Radnice, ktera je vyznaena na nasledujici mapé. V ramci toho je nabidnuta
alternativni varianta vystavby vlastni optické sit& v obdobném rozsahu.

Obréazek 24: Umisténi radnice a stfedu méstské sité [Zdroj: Mapy.cz]
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7.2.5 Plan rozvoje
7.25.1 Méstska sit

Jak bylo zminéno, pravé probihajici budovani optické sité umozni ur&itou formu spoluprace. Sou€asna vize této
spoluprace je postavena na dlouhodobém pronajmu prazdnych trubek, které chrani opticka vliakna. Prazdné
trubky sice neumozni méstu pfipojit jednotlivé instituce na pfimo, ale umozni méstu pomoci zafukovani optickych
vlaken vybudovat vlastni infrastrukturu v momenté potreby.

Tento zpusob feSeni umozni méstu vlastni kontrolu nad siti, ¢imz se vyrazné zvysi samotna bezpecnost sité,
stejné jako flexibilita napfiklad v po¢tu potfebnych vliaken. Mésto si muze zafouknout pozadovany pocet viaken,
pricemz bude v podstaté sdilet naklady vykopu s komerénimi zakazniky infrastrukturniho hrace.

Nejvétsi vyhodou je vSak odstranéni nakladl na vykop (sdileni v ramci nakladové orientace ceny), které jsou
v rdmci zajisténi optické technologie nejvyznamnéjsi a zaroven se tak pfi kolokaci zabrani napfiklad dvojimu
omezovani dopravy, nebo jinym negativnim externalitdm zpusobenym vykopem.

Je samozfejmé Zadané se nespoléhat pouze na jedno feSeni, a proto je nutné uvazovat alternativni feSeni.
Alternativou je v tomto pfipadé vyuziti této sluzby od jinych operatord, pfipadné vystavba vlastni optické sité
mésta (je mozné vyuzit oekavanych oprav cest a chodniku atd.). Vystavba vlastni optické sité s sebou nese
zejména vySSi investiéni naklady, jak je uvedeno vyse.

7.2.5.2 Datové centrum

Jak jiz bylo popsano v kapitole sou¢asného stavu méstske sité, datové centrum v dnesni dobé disponuje jak
dostate¢nymi kapacitami, tak dostate¢nou vypocetni technikou. Datové centrum zaroven splfiuje bezpecénostni
pozadavky a je zajisténo jak klimatizaci, tak silovym pfipojenim (externim pfipojenim do sité). Rozvoj této oblasti
je tedy nutny pouze v pfipadé implementace planu rozvoje méstské sité a celkové zvySené potreby pravée

v oblasti ukladani dat €i vypocetni techniky.
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Nutno podotknout, kamerovy systém, pfesnéji feCeno pofizeni (velky upgrade) jeho DC, je v rozpoctu na letosni
rok, tudiz je velky pfedpoklad jeho realizace. Toto DC slouzi vyluéné pro kamerovy systém, bude umisténo v
serverovné na MéP a bude napojeno na jiz existujici optickou trasu do DC mésta.

Druhou oblasti je DC mésta pro napojeni organizaci, poskytovani konektivity a sdileni sluzeb. Zde se pozadavky
na rozSifeni odviji od poskytovaném spektru sluzeb. Obecné Ize Fict, pfipojeni pro standartni sluzby pro malé
organizace, typu matefska Skolka, by bylo mozno integrovat s minimalnimi naroky (lidské zdroje — dostacujici, vykon
DC - dostacujici, sdilena konektivita — dostacujici, diskovy prostor — dostadujici, softwarové licence — minimalni
naklady na rozSifeni. Pro vétsi organizace (zakladni Skoly, nemocnice) by bylo nutné provést audit, jelikoz se nabizi
nékolik scénarl, napf. ze pokud néjaky HW a SW danych organizaci je z hlediska vykonu/stafi/kompatibility
dostacujici mohl by se integrovat do DC mésta. Kazdopadné plati, ze pro tyto typy organizaci, jiz sou¢asné DC
nemusi disponovat volnou kapacitou HW ani SW a ani lidskymi zdroji v souvislosti s realizaci plného spektra
oCekavanych sluzeb.

Samotny navrh pocita i nize v cost-benefit analyze s nutnosti zlepSeni kapacit serverd. Vycisleni bylo provedeno
fadové bez vyssi kvantifikace dedikovanych sluzeb.

Rozvoj datového centra mlze byt vyfeSen pouze pfidanim novych zafizeni ¢i kapacit odpovidajici nové poptavce
s tim, Ze souCasné prostory Radnice, respektive datového centra jsou pro tento rozvoj dostatecné.

7.2.6 Prioritizace/segmentace planu

Vybér instituci vhodnych pro pfipojeni bude probihat na zékladé planu budovani siti, jinymi slovy vybér instituci
bude muset zvazit pouze oblasti, ve kterych bude realné probihat vykop. V druhé fazi je potfeba stanovit si, jak
kapacitni pozadavky jednotlivych instituci, tak pfesné ekonomické naklady pronajmu jednotlivych chranicek, véetné
ceny vilaken, zafukovani a ostatnich technickych pozadavk(. Stanoveni nakladid a potfeb umozni méstu
identifikovat optimalni oblasti pro zapojeni do méstské sité.

Nutné je v8ak opét zminit cile Evropské unie, které oCekavaji pfipojeni veskerych instituci na pfipojeni alespori
1 Ghit/s, a tudiz by bylo vhodné vyuZzit této situace a pfipojit tak co nejvice instituci.

7.2.7 Doporuceni budouci implementace

V ramci zmapovani jednotlivych instituci ve mésté Bilina byl proveden subjektivni pfehled priorit pfipojeni
jednotlivych instituci. Priority byly stanoveny zejména na zakladé potfeb &i vyuziti jednotlivych instituci.
Z hodnocenych instituci Ize vyzdvihnout napfiklad Nemocnici, ktera miaze pomoci kvalitniho pfipojeni vyuzivat video
prenosUl k dalkové 1é¢bé, &i v pfipadé zapojeni sanitek na 5G pfijimat zivy pfenos a pfedem se pfipravit na operaéni
zakrok. Zaroven je oCekavané mit z podstaty bezpe¢nosti dedikované vlakno. Vyznamné je pak pfipojeni Obvodni
Policie pro moznost pfenosu veskerych kamerovych zaznam(i ve mésté.

Tabulka 6: Prioritizace instituci [Zdroj: GTA]

Instituce Pocet Priorita Odulvodnéni/ Potfeba Umisténi

Centrum nabizi digitalni kino, mGze V blizkém okoli knihovny a

Kulturni centrum 2 1 byt potencionalné datové naro€né. nedaleko Materské Skolky
Méstské technické Moznost sdileni dat, pristup Relativn odlehlé v severni &asti
. 1 2 k digitalnim technickym mapam a -
sluzby o oir mésta
dalSi vyuziti
. Moznost telemediciny, dalkové Relativné odlehlé v jihovychodni
Nemocnice 1 1 . - o
operace, pfenos videa casti
Pecovatelska sluzba 1 3 Nevyznamna v b’|IZkvOStI Sk0|e|§ ?'domu déti a
mladeze, severni ¢ast
Informacni centrum 2 1 Vyzneilmna, |nforrjwacn| centr_um le Velice odlehlé, jihozapad
hlavni kontakt mésta pro turisty
Jednotka hasicd 1 2 Moznost prenosu dat z kamer pro. g yixts (J Nového nadrai
pfipraveni na zasah
o xs C s Moznost vyuZiti videa k edukativnim V blizkosti 8kolek a peovatelské
Ddm téti a mladeze 1 2 P To . ixar . ‘v
uceldm ¢i zabaveni déti sluzby, severni ¢ast
Zakladni $koly 4 1 Mvozpost vyuziti videa k edukativnim RUZNE
ucellim
Skolky 7 3 Moznost vyuziti videa k edukativnim RUzZNé

Uceltm ¢&i zabaveni déti
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Instituce Pocet Priorita Odulvodnéni/ Potfeba Umisténi
Moznost vyuziti videa k edukativnim

Knihovny 3 1 iy o Rizné
ucelliim

Policie (CR) 1 1 S‘!edOV?nl zivych kamerovych Severni ¢ast
prenosl

Méstskeé urady 3 1 Méstské integrované systemy Rzné

V navaznosti na zhodnoceni Ize tedy doporucit, aby doSlo k zaméreni se primarné na pfipojeni instituci s pfifazenou
hodnotou priority 1. Toto doporuceni vS§ak mlze byt zna¢né ovlivnéno planem vystavby jednotlivych optickych tras,
respektive nékteré prioritni lokality nebude v ramci této vize mozné uskute€nit, a stejné tak nékteré instituce s mensi
prioritou bude mozné za relativné jednoduchych moznosti pfipojit. Pro oblasti, které nebude v ramci projektu mozné
pfipajit, je vzdy moznost alternativnich zpUisobu zajisténi pfipojeni, napfiklad pronajmem vilaken na jiz existujicich
optickych spojich, popfipadé provoz P2P spoje v adekvatnim pasmu (60 GHz P2P napfiklad).

7.3 Kamerova sit
7.3.1  Koncept budouciho rozvoje

V ramci kamerové sité je koncept budouciho rozvoje rozdélen do nékolika ¢asti (definice probéhla v ramci Studie
MKDS). Konkrétné se jedna zejména o rozvoj méstského kamerového a dohlizeciho systému, vyuZziti pokrocilych
analytickych platforem, ochranu mékkych cilll, rozvoj monitoringu dopravy a pfipadné vytvofeni navigaéniho
systému pro podporu parkovani.

Rozvoj méstského kamerového a dohlizeciho systému zahrnuje jeho rozSifeni, zajisténi odpovidajici konektivity
a implementaci inovativnich nastrojl pro vyuziti potencialu ziskavanych obrazovych dat.

Vyuziti pokro€ilych analytickych platforem s podporou umélé inteligence zautomatizuje proces dohledu
a vysSetfovani, &imz se vyfeSi neefektivita stdvajiciho systému, ktery je zaméfen na manualni dozor a je naroény na
zdroje. Princip vytéZovani dat z kamerovych systému prostfednictvim pokrocilych analytickych platforem spociva
ve strojové kvantifikaci a automatizované analyze obsahu obrazovych dat. Tyto platformy umoZiuji rozpoznani a
monitorovani osob, pfedmétl i vozidel a doplfuji nebo dokonce nahrazuji lidského operatora. Data vyhodnocuji v
realném Case i zpétné. Dilezité je také pfipomenout, Ze pokrocilé platformy pro vytéZovani zaznamui dokazou data
zpracovavat tak, ze nedochazi k porusovani ochrany osobnich udajd.

Samotny narok na pfipadnou konektivitu je nutné rozdélit do dvou rovin. V pfipadé pozadavku na zvySeni rozlieni
kamer mize dojit k nutnosti navy3eni datového toku a mize dojit k identifikovani uzkého hrdla v nékterych P2P
prenosech mésta. V Uvaze samotné analyzy, ta bude probihat na misté Mé&P v daném informacnim systému.

S rozvojem kamerové sité Ize Castecné spojit také cil zvySeni bezpecnosti v okoli mékkych cilu. Mékké cile jsou
mista s vysokou koncentraci osob a nizkou urovni zabezpeceni, ktera jsou potencialnim teréem nasilnych utoka.

Potfeba dat pro efektivni rozhodovani a fizeni plati také pro dopravu. Nejpokrocileji feSeni sbéru dat pfinaseji
specialni kamery, které jsou schopné monitorovat prijezd vozidel a také pohyb chodce nebo cyklisty. V aktualni
situaci mad mésto na svém Uzemi instalované dvé dopravni kamery. Data z nich mésto aktualné nesbira
a nevyuziva. V ramci rozvoje je vSak planovano data z dopravnich kamer aktivné sbirat a vyuzivat.

7.3.2 Plan rozvoje

Klicovym planem rozvoje kamerove sité je zaméreni prioritné na schopnost pinohodnotné zpracovavat ziskavana
obrazova data prostfednictvim implementace pokrocilé analytické platformy do stavajiciho kamerového systému,
a soucasne instalace novych kamerovych bodd napojenych na tento novy software.

1. Planované kamerové body

Jak uz bylo zminéno v kapitole Analyza sou€asné situace, aktualné je planovano rozsifeni kamerového systému
prostfednictvim novych kamerovych bod( v nasledujicich oblastech:

e ulice Prazska — finalizace vystavby se oekava 03/2021
o Pohadkovy les - pfiprava projektu
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Kamera na ulici Prazska bude snimat okoli Hornické nemocnice a polikliniky Bilina.

Kromé lokalit s aktualné planovanym rozsifenim kamerovych bod( je potfebné zminit také dalsi lokality, které byly
identifikovany jako prioritni, a to sidli§té Teplického Pfedmésti a sidli$té za Chlumem + ulice Capkova. Jedna se
o lokality s dlouhodobymi problémy s dodrzovanim vefejného pofadku, kde negativni jevy pfispivaji ke snizovani
kvality Zivota mistniho obyvatelstva. Méstsky kamerovy a dohlizeci systém v aktualni situaci nedisponuje
kapacitami monitorovat vesSkeré vyznamné oblasti a prostor zminénych lokalit neni kamerami kvalitné pokryt. Do
budoucnosti je v§ak planem tyto lokality monitorovat kvalitnéji a pfedchazet tak negativnim jevam.

Za zminku stoji také plan revitalizace/vyménu télovych kamer straznik( méstské policie, které pfispivaji k zajisténi
bezpecénosti ob¢anu a straznik a pIni ddlezitou roli pfi zvySovani transparentnosti Ukont méstské policie. Tato
planovana aktivita MKDS je jiz v feSeni ze strany mésta Bilina.

2. Technické zajisténi

Kromé hlavni prekazky rozvoje MKDS z pohledu technického zajisténi (pfetizenost datovych pfenosu v jiz
stavajicim rozsahu instalovanych kamer, patfi do planu rozvoje technického zajisténi také dalSi aspekty.

Z divodu stafi kamer v rdmci kamerovych bodu (v zaruce jsou pouze dvé kamery) je esencialni dikladna kontrola
funk&nosti vSech kamer a pfipadna vyména téch, které nesplriuji technické pozadavky.

Podstatnou ¢asti rozvoje, jak je jiz definovano a feSeno v ramci Navrhové Casti studie MKDS, je také vyména
zobrazovaciho hardwaru v dohledovém centru, ve kterém se aktualné nachazeji staré pocitaCe a nedostatecny
poc¢et monitorl. Nevyhovuijici je také umistnéni zobrazovaciho hardwaru a zaznamovych zafizeni a sdileni jedné
mistnosti operatory MKDS s operaénim pracovnikem méstské policie. Idealnim stavem by byla moznost oddéleni
a umoznit tak praci operatort MKDS s pokrocilou analyzou dat. Tento rozvoj je jiz nyni zakomponovan v rozpoctu
mésta.

3. Pokrocilé analytické platformy

Vyznamnou soucasti planovaného rozvoje kamerové sité je vyuziti pokrocilého analytického softwaru, ktery umozni
automatizaci nepfetrzitého monitorovani dat ze vdech kamer sou€asné. Z pohledu rozvoje MKDS a kamerové sité
je dulezité vyzdvihnout, Ze analytické platformy znaéné doplfiuji, pfipadné i nahrazuji praci operatora dispecinku.
Mezi hlavni funkcionality téchto platforem patfi mapovani mobility, rozpoznavani kriminalni aktivity a zajisténi
pokrocilé urovné bezpecnostniho dohledu.

7.3.3 Doporuceni budouci implementace

Z pohledu implementaéniho doporuceni v ramci rozvoje kamerového systému lze konstatovat, Ze lokality
planovaného rozsifeni kamerovych bod( byly vybrany spravné a adekvatné. Jedna se o mista, ktera bud plynule
navazuji na jiz umisténé kamerové body a doplfuji pokryti sité, nebo jsou strategicky vyznamna a dulezita. Dulezité
je zameéfit se také na zvySeni bezpecnosti v okoli mékkych cilt. Jednim z hlavnich prostfedk( zvySeni bezpecnosti
v okoli mékkych cilt je samozifejmé rozvoj kamerového systému. Pokud to bude mozné, doporucujeme pfidani
kamerovych bodu také ke kulturnim a zdravotnim objektim, na vefejna prostranstvi, na sportovisté, na hibitov a na
vytizené dopravni uzly.

Z pohledu technického zajisténi jednoznaéné souhlasime se v§im zminénym, tj. s kontrolou aktualniho stavu kamer,
vyménou nevyhovujicich kamer, vyménou zobrazovaciho hardwaru v dohledovém centrum apod.
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8 Identifikace klicovych
lokalit mesta, ktere je
potreba pokryt - Kapacitni
pozadavky




8.1 Méstska sit & Kamerova sit

V ramci navrhu koncového feseni bylo mésto rozdéleno na 6 sektorl. Rozdéleni do téchto jednotlivych sektor(
probéhlo na zakladé dostupnych informaci ohledné umisténi jednotlivych objektl, planu umisténi budouci optické
sité, jiz existujicich technologii a dalSich. K jednotlivym sektordm byla poté v ramci navrhu pfifazena nejvhodnéjsi
technologicka feseni.

Primarnim cilem celého navrhu bylo zajistit pfipojeni 2 kliCovych sluzeb:

o Méstskeé sité
e Kamerové sité

Jednotlivé sektory jsou zobrazeny bez vyznamného detailu nasledujicim obrazkem. Detail jednotlivych sektord,
véetné oduvodnéni jednotlivych FeSeni, bude prezentovan v nadchazejici kapitole.

Obrazek 25: Rozdéleni sektor( [Zdroj: GTA]
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Optické feseni
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Technologické zastoupeni v jednotlivych sektorech je nasledujici:

Tabulka 7: Technologické zastoupeni v lokalitach [Zdroj: GTA]

Zkratka Oblast Kamery Budovy

S Stfed mésta Optika Optika

S1 Prazské pfedmésti Optika Optika

S2 Ujezdské predmésti Radio (5G) Radio (P2P)
s3 Mostecké predmésti + Lazné Bilinska Radio (5G) Radio (P2P)

kyselka
S4 Severni ¢ast Teplického predmésti Optika Optika
S5 Vychodni ¢ast Teplického pfedmésti + Optika Optika

sidlisté Za Chlumem

V ramci navrhovani jednotlivych technologii byly zvazeny jednotlivé dostupné trasy tak, aby nebylo zapotfebi
vytvaret individualni FeSeni a pfimé spoje pro dané sektory zvlast. Vyuziti moznych tras vzniklo zejména na zakladé
podkladll od firmy T-Mobile, ktera projektovému tymu umoznila prostudovat materialy planovanych optickych tras.
Vzhledem k pfenosovym rychlostem optickych kabell, nizkym provoznim nakladim a mozné kolokaci byla optika
v ramci navrhu upfednostfiovana a doporuc¢ena ve vSech oblastech, kde jeji zavedeni bylo za rozumnych nakladu
mozné.
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Mezi alternativni feSeni pak byly zafazeny Radiové sité. Pro kamerové body byly, v pfipadé nedostupnosti optiky,
zvazeny zejména 5G sité, pfipadné 4G sité (v oblastech bez 5G). Pro instituce bylo z radiovych feSeni vybrano
spojeni P2P (optimalné v licencovanych pasmech).

8.1.1 Technologicka vychodiska
Technologie optického vlakna

Optické vlakna nabizeji z daleka nejvyS$Si pfenosové rychlosti ze vSech dostupnych technologii. Jedno optické
vlakno typicky dosahuje pfenosovych rychlosti az okolo 7-8 Gbit/s (technologicky je udavano az 10 Gbit/s, pro ucel
této analyzy uvazujeme nizsi). V ramci umisténi pak Ize do zemé vlozZit mnohem vice nez pouze jedno optické
vlakno. Z pohledu diskutovaného feseni, tedy za vyuziti mikro trubicek, Ize typicky vlozit 7 vlaken a dosahnout tak
teoreticky az 56 Ghit/s (v ramci této analyzy, podle technologického popisu by to bylo 70 Gbit/s). PFi vytvareni
robustnéjSich feseni lze samoziejmé vyuzit vétSich HDPE trubek a dosahnout tak i daleko vy$Sich pfenosovych
rychlosti.

Z pohledu poctu potfebnych viaken byly jednotlivé sektory, ke kterym bylo pfifazeno optické feSeni, analyzovany
dle jejich kapacitnich potfeb. U vSech feSeni byly dale zvazeny potfebné rezervni kapacity, at uz v pfipadé vypadku
¢i zvySené kapacitni potfeby. Pocet potfebnych viaken byl vzdy vypocitan individualné pro méstskou a kamerovou
sit, tak aby trasy mohli pIné pInit své dedikované urceni.

Radiova technologie

Zminénou alternativou je pfipojeni skrze bezdratové radiove sité. V ramci pfipojeni kamer se jevi jako idealni feSeni
pfipojeni 5G, které umozni dostatecné prenosové rychlosti, stabilitu, latenci a zaroven oproti ostatnim zminénym
technologiim dokaze pokryt vice zafizeni v dané oblasti na rozdil od fixnich fe$eni. Pro velky pocet kamerovych
bodu rozmisténych v riznych lokalitach je tak 5G spravnym feSenim.

Z pohledu kapacitnich moznosti Ize dle 3GPP Release 16 dosahnout rychlosti az 20 Gbit/s. Jedna se spise o
maximalni rychlosti jejiz plné dosaZeni nelze oekavat, av3ak i v pfipadé vyrazné nizSich rychlosti by pfenosové
kapacity méli byt dostateCné pro desitky kamer. Pfi pfipojeni kamer je v3ak nutné zajistit zejména rychlost
nahravani, respektive tedy smérem od kamery. Da se o€ekavat optimalni agregace na urovni 1:1, tedy na jednu
kameru budeme ocekavat jeden ,modem* a pfipojeni do sité. Neuvazujeme tedy agregaci provozu kamer pred tim,
nez je provoz prenasen pomoci 5G technologie.

Pro pfipojeni budov jsou z pohledu radiovych siti vhodnéjSi P2P feSeni. Vyhodou feSeni je koncentrace vysilani
jednim smérem, coz umoznuje kapacitné vyssi pfenosy. Zaroven se jedna o vlastni feSeni nezavislé na sluzbach
operatora, ¢imz se zvySuje zejména bezpecnost a zaroven flexibilita. V nékterych pfipadech Ize uvazovat i o
multipoint fe$eni. Re$eni je jiz vyuzivano, a tak se zde zarove nabizi moznost vyuZiti stavajici techniky a usetfit
tak naklady. Nutné opét pfipomenout, Ze pro zajisténi maximalni stability je Zadané vyuZzit licencovanych pasem.

8.1.2 Kapacitni pozadavky sluzeb

Na kapacity je nutné se podivat i z druhé strany, a to ze strany poptavky. Poptavka je definovana dle zminénych
sluZeb.

Méstské instituce
V ramci cil Evropské Unie je zapotfebi pfipojit veSkeré instituce na rychlost alespori 1 Gbhit/s. Tato rychlost je tedy
respektovana a v navrhu brana jako cilova. V pfipadé pfipojeni na optické technologie vSak Ize zvazovat i vySSi

rychlosti, tak aby byly uspokojeny i budouci potieby.

Samotné napojeni instituci je technologicky mozné jak na optickou technologii, tak je vhodnou technologii také P2P
radiova technologie.

Kamera

V pfipadé kamer je dulezité zejména rozliSeni zaznamu. Z pohledu budouciho Ize uvazovat o vyuziti 4K rozlieni,
které v souCasnosti typicky vyZzaduje pfenosovou kapacitu okolo 25 Mbit/s, a to jak v uploadu, tak downloadu.

Snimaci zafizeni (kameru) je mozné napojit jak na standartni P2P radiové fedeni, tak na technologii 5G vefejné
mobilni sité. Pfipojeni na optickou technologii je samozfejmé také mozné, je potfeba dodateény modem/router
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popfipadé kamera s integrovanym propojem na opticky kabel. Samotné napojeni na opticky kabel mize znamenat
nutnost dodateéného prodlouzeni trasy optiky do lokace kamery. V tomto ohledu jsou v CBA analyze pocitany
vicenaklady, technologicky je to mozné a jde o standartni postup. Samozfejmé mizou existovat vyjimky, kde bude

Nemocnice

Z bezpecnostnich dudvodl je adekvatni pfipojeni instituci jako nemocnice separatnim vlaknem (kriticka
infrastruktura).

Zalozni kapacity optickych viaken

Nad ramec zminénych potfeb jednotlivych sluzeb doporucujeme realizovat kapacitni, provozni a bezpecénostni
zélohu.

Jednak jde o velmi nizky naklad nad ramec potfebného poctu viaken, zaroven v pfipadé zafouknuti jiZ neni mozné
dofouknuti dalSich optickych kabell. Proto je vhodné uvazovat vzdy mozné rozs$ifeni kapacitnich potfeb v rozumné
mife.

V ramci kapacitni/provozni zalohy navrhujeme pfedpokladat az zdvojnasobeni poétu instituci a kamer. U kamer Ize
zaroven uvazovat i o budoucim zvyseni rozliSeni (napfiklad na 8K) a tim zvySeni kapacitnich narokd kamer.

Zaroven musi existovat bezpec¢nostni zaloha pro pfipad, ze se v ramci provozu néco pokazi (1-2 vlakna). Neni to
pfili§ standartni, aby se poskodilo optické vlakno, nicméné k tomu dochazi a bez realizace zalohy by mohlo jit o
velmi nakladnou opravu zafouknuti novych kabell do chraniéek/mikrotrubicek.

PFi provozu kritickych informacénich infrastruktur jsou néktera viakna dedikovana pouze pro ucely bezpec€nosti
(dohledu), tak aby bylo mozné monitorovat a kontrolovat pfipadné poSkozeni infrastruktury (napfiklad pfekopnutim).
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9 Definice technologii pro
pokryti lokalit




9.1 5Gsité

9.11 Technologicky popis

9.1.1.1 Nova generace mobilnich sluzeb

Sité 5G jsou bezdratové komunikacni technologie pfenosu dat vyuzivajici radiovych frekvenci. 5G je novou
generaci jiz existujicich technologii 3G a 4G a pfinasi vyznamny pokrok v ramci vykonnostnich parametrd. Dle
3GPP Rel.16, respektive jednoho z prvnich kompletnich technickych standardd pro 5G, ma tato nova generace
splfiovat technické pozadavky zobrazené nasledujicim obrazkem.

Obréazek 26: Parametry 5G [Zdroj: Samsung 3GPP Release 16 Whitepaper*!]

Maximalni rychlost Vysoka stabilita a super Moznost pripojeni az
stahovani az 20 Gbps nizka latence 1 m/s milion zafizeni na km?

Mezi kliCové parametry patfi nova zvySena stahovaci rychlost az 20 Gbps, respektive az 20nasobek soucasnych
4G siti. Nové vysoké rychlosti umozni daleko vy$Si vyuziti datové naroénych sluzeb, nejbéznéji pfenosy videi
i v rozliSeni 4K ¢&i 8K.

Druhym parametrem je super stabilni pfipojeni spolu s vyrazné niZsi latenci pouhych 1ms. Release 16 zmiruje
napfiklad autonomni vozidla pro které tento upgrade znamena vyznamny reakéni rozdil z 1 m na pouhych 10 cm
pfi rychlosti az 100 Km/h. Super nizka latence a vysoka stabilita umozni daleko vice vyuZiti, jako dale napfiklad
dalkové Fizené operace.

V neposledni fadé 5G umozni pfipojit vyznamny pocet zafizeni, specificky az 1 miliénu zafizeni na 1 km &tverecni.
Tento aspekt je vyznamny zejména z pohledu loT zafizeni. Senzory a jiné I0T zafizeni pfinasi spoustu novych
vyuziti, a to at uz se jedna o sbér dat v ramci napfiklad pocitani lidi na naméstich &i spravy odpadu.

9.1.1.2 Vyuziti frekvenci

Jednou z nevyhod 5G a vSech jinych bezdratovych technologii je zavislost na Sifce frekvenéniho spektra.
Problémem je omezeny pocet spektra, které je vyuzivano pro mnohem vice uceld nez cCisté 5G. Divodem
omezenosti spektra je vzajemné rusSeni. Pro zabranéni rudeni je pasmo rozdélovano a pfipadné pfidélovano pomoci
aukci Cesk)'/m telekomunikaénim Ufadem, C€asto na zakladé mezinarodni harmonizace, ktera zabrariuje
i pfeshraniénimu ruseni. Pro 5G je dle ETSI doporu¢ené vyuzivat minimalné 100 MHz spektra.

Z pohledu 5G byly v sou€asnosti (nedavno) vydrazena tfi pAsma a to nasledujici:

Tabulka 8: Viyhrazena 5G pasma [Zdroj: GTA]

Nazev pasma Kmitocty (MHz)
700 MHz 703-733/758-788
3.5GHz 3400-3600

3.7 GHz 3600-3800

11 https://images.samsung.com/is/content/samsung/p5/global/business/networks/insights/white-papers/3gpp-release-16-
shifting-gears-to-increase-5g-speeds-on-multiple-network-highways/Samsung-3GPP-Release-16-Whitepaper.pdf
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V ramci budouciho vyvoje se na zakladé svétového benchmarku vyuziti pro sluzby 5G da oéekava zpfistupnéni
i dalSich pasem, a to nasledujicich:

Tabulka 9: O¢ekavana 5G pasma [Zdroj: GTA]

Nazev pasma
700 MHz (SDL1?)
1.4 GHz
2.1GHz

2.3 GHz

26 GHz (Caste€né dostupné)

Relevance vyuziti jednotlivych pasem je znazornéno nasledujicim obrazkem:

Obrazek 27: Typy pasem [Zdroj: GTA]

Typicky 26 GHz, primarné uréeno pro
oblasti s nejvétsi hustotou obyvatel

Dedikované pasmo 3.4 — 3.8 GHz, primarné

_ uréeno pro oblasti s vét&i hustotou obyvatel

Dedikované pasmo 700 MHz, primarmé
Low Band uréeno pro celostatni pokryti

Kapacita sité

Rozsah pokryti

Limitovany pocet dostupnych frekvenci v dedikovanych pasmech (700 MHz a 3.4-3.8 GHz) tak omezuje moznosti
vysilani 5G s tim, Ze jiz zminéné dedikované kmitocty jsou pfifazené konkrétnim operatorim a nemohou tak byt
jednoduse vyuzivany pro soukrome, méstské &i individualni ucely. Z této informace vyplyva, Ze pokud mésto planuje
vyuzit 5G siti v téchto pasmech, bude muset vyuzit sluzeb operator( s jiz pfidélenymi kmitocty a nebude moci Cisté
vybudovat vlastni feSeni 5G. Moznou alternativou je pasmo 26 GHz, ve kterém CTU uvolnilo aZz 1 GHz pasma pro
experimentalni udely 5G s tim, Ze o vyuZiti pasma si mésto mize pozadat pravé na CTU.

9.1.1.3 Pripojeni do sité

V ramci zajisténi 5G sluzeb od operatorl existuji dva mozné typy zakaznickych modeld. Prvni moznosti je pronajem
jednotlivych SIM karet, kdy kazdé zafizeni ma vlastni SIM kartu pro pfipojeni na sit. Zafizeni se v tomto scénafi
pripojuje na béznou komer¢ni sit pod spravou operatora (5G nabizi mnoho moznosti zpoplatnéni viz dale).

Druhou moznosti je takzvany network slicing definovany vramci 3GPP Rel.16 pro 5G, ktery navazuje
na problematiku frekvenénich pasem. Cilem tohoto druhého modelu je zajiSténi nekomeréni sité (vrstvy), piné pod
kontrolou mésta. Network slicing umozni vyuzit jiz vybudované 5G sité soukromych operator(i a dynamicky,
¢i pevné rozdélit jednotlivé frekvenéni kanaly pro rGzna vyuziti. Vyhodou tohoto rozdéleni je moznost optimalné
technicky nastavit jednotlivé ¢asti sité dle potfebného vyuziti (riizna SLA).

Celou lokalni 5G sit tak jde rozdélit na vice prvkd s tim, Ze mésto si mlze ¢ast sité, respektive ,slice” pronajimat
a libovolné vyuzivat. V ramci sluzby si pak miGze mésto rozdélit sit napfiklad na kamerovou a senzorickou sit tak,
aby technické parametry odpovidaly jak pro kamerové, tak senzorické vyuziti. Pfiklad rozdéleni sité je vyobrazen
nasledujicim obrazkem.

12 738-758 MHz supplemental Downlink
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Obrazek 28: Priklad Network slicing [Zdroj: GTA]
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Network slicing tak nabizi vyznamnou flexibilitu vhodnou pravé pro optimalni Smart City feSeni. Rozdéleni sité vSak
znamena, ze je vyuzita Cast spektra, ktera by jinak mohla byt operatorem vyuzita pro nabizeni komer&nich sluzeb,
a tudiz mGze byt samotna sluzba daleko nakladnéjsi, nez bézné zapojeni SIM karet jednotlivych zafizeni do
komer¢ni sité.

Soucasnym problémem je zarovén nezkuSenost trhu s témito sluzbami, a tudiz samotni operatofi dosud nemaji
predstavu konkrétni koncové ceny za tyto typy sluzeb pro 5G.

9.1.2 Vyhody a nevyhody
9.1.2.1 Vyhody

Primarni vyhodou vS8ech bezdratovych technologii je, Ze neni zapotfebi zajiStovat rozsahlé vykopy (vystavbu), které
jsou jak nakladné, tak mohou v ramci mésta vytvaret urcité komplikace, at' uz z pohledu dopravy &i jinych. 5G jako
nova generace téchto technologii dale nabizi spoustu novych vyhod oproti pfedeslym generacim.

Mezi tyto vyhody patfi zvySené rychlosti, respektive kapacity s tim, Ze v porovnani napfiklad s optickymi kabely se
nejedna Cisté o vyhodu, avSak v porovnani s ostatnimi bezdratovymi technologiemi se jedna o velky posun. DalSi
vyhodou je velmi nizka latence, ktera je opét v porovnani s pfedeslymi generacemi na vyrazné lepsi urovni. PoCet
zafizeni je v rdmci vystavby Smart cities obrovskou vyhodou, a to nejen diky €islu 1 milion zafizeni na km?, ale
zejména z pohledu flexibility, jelikoz ostatni zkoumané technologie, tedy optické sité a mikrovinné spoje bod-bod,
mohou pfipojit pouze zafizeni ve vybraném bodé a pfechod na jiny bod je pfinejmensim slozity & nemozny.

Dalsi vyhodou 5G je zminéna moznost Network slicingu, ktery umoznuje vyraznou flexibilitu v rdmci vétSiho poctu
vyuziti sité, respektive umoznuje optimalizaci pro jednotlivé typy poZadavkl sluzeb.

9.1.2.2 Nevyhody

Mezi nevyhody patfi v sou€asnosti omezené spektrum, které je sice dostupné napfiklad v pasmu 26 GHz di
v pasmu 3.5 GHz za vyuziti kmito¢td uréenych pro primysl 4.0, ale jedna se o vyznamné omezeni planuje-li mésto
stavét vlastni 5G sit. Zaroven to znamena, ze pocCet operatort nabizejicich 5G sluzby je limitovany vzhledem
k nutnosti vlastnictvi pfidélu v dedikovanych pasmech. Pasmo 700 MHz, vhodné pravé pro celoplosné pokryti, ma
v sou€asnosti pouze tfi operatory s pfidélem.

Dalsi nevyhodou je, Ze 5G je v sou€asnosti stale urcitou vizi do budoucnosti, respektive technologie neni doposud
bézné vyuzivana, coz pfinasi urcité komplikace v ramci vyuziti této sité, obzvlasté z pohledu nizkého pokryti, &i
napfiklad neexistujicich cenovych bali¢ku pro sluzby typu Network slicing.

Vyznamnou nevyhodou je zaroveri finanéné naro¢né budovani a provozovani sité. Dale je v sou€asnosti limitovany
pocet uzivatelskych zafizeni schopnych pfijimat 5G s tim, Ze pocet téchto zafizeni samozfejmé postupné roste.
Posledni nevyhodou je ur€ita negativni obava ¢asti populace ztechnologie 5G, ktera je milné zpusobena
oCekavanim Skodlivosti zafeni 5G, ackoliv je technologie provozovana na jiz historicky vyuzivanych a celoplosné
pouzivanych kmitoctech.
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9.1.3 Naklady

Nakladova kalkulace bude ovlivnéna zejména nasledujicimi drivery, které budou mit zasadni vliv na zplsob vyuziti
(potfeby daného feSeni) a pfipadnou cenovou kalkulaci daného feSeni. Zasadni vliv bude mit zejména potieba
bezpec&nosti, privatnosti, po¢tu zafizeni, kapacity a jeji dynamiky a popfipadé samotné kvality sluzeb (potfeb SLA).
V tomto ohledu jde zejména o existenci nékolika moznych feseni, pfi¢emz mezi vyznamné v feSeni 5G pro potfeby
mést Ize uvést nasledujici:

e Network slicing
e Pronajem kmitoct(
e Nakup ,komercnich® sluzeb (loT)

Network slicing

Network slicing nabizi adekvatni feSeni pravé pro potfeby dostat se k Casti spektra, a pfitom nemuset délat
nakladnou vystavbu. Typicky poskytuje feSeni operator a klient si mizZe napojit dle domluvy sva zafizeni, popfipadé
vyuzit ¢ast sité (slice) pro své potfeby. Vzhledem k tomu, ze teprve doSlo k vydrazeni relevantnich kmitocta a
samotné fedeni network slicingu se tedy pravdépodobné rozsiti do znaéné &asti Ceské republiky az v dal$ich letech,
je soucasna propozice operatori nejasna. Momentalné nejsou verejné k dispozici nabidky, popfipadé dohledatelné
kontrakty s podrobnou specifikaci podminek.

V tomto ohledu vSak v ramci standardizace dochazi k zasadnim krokdm vstfic zajimavym cenovym modelam.
V ramci 3GPP Release 15 bylo prfedstaveno napfiklad Session Management Function (SMF) and Policy Control
Function (PCF) ¢imz se nabizi moznosti novému zpoplatnéni (nova politika ze strany operator(i). SMF umozriuje
napfiklad zpoplatnéni sledovani filmu, i kdyz v pribéhu dojde k pferuseni a dosledovani filmu na jiném zafizeni
(tablet, mobil).

DalSim krokem jsou predstavy zminéné v 3GPP Release 16 s ohledem na systém zpoplatnéni 5G. Nové bude
systém umoznovat napfiklad: Access & Mobility Management Function (AMF) dovolujici ziskat podstatné informace
pro zpoplatnéni jako lokaci, ID zafizeni a podobné jeSté pfed zahajenim zpoplatnéné udalosti; Network Exposure
Function (NEF) umoZfuje vyménu informaci mezi operatorem a poskytovatelem obsahu tak, aby bylo mozné
upravovat zpusob zpoplatnéni podle konkrétniho vyuziti; Network Data Analytics Function (NWDAF) umozriuje
zpoplatnéni sluZzeb na zakladé pozadovanych SLA a jinych analytik dané udélosti; Network Slice Management
Function (NSMF) umozfiuje operatorim platit za ,slice”; Access Traffic Steering, Switching and Splitting (ATSSS)
umoznuje soubé&zné fungovani WI-FI a mobilniho signalu zaroveri b&éhem jedné relace, a spolu s tim umoZziuje
flexibilni zpoplatnéni.

Typickym ukazkovym FeSenim je nabidka vysilani nékolika vrstev (slice). Prvni maze slouZzit pro klasicky provoz
sité (komeréni provoz), ostatni mohou byt uréené pro komunikaéni ucely konkrétnich loT feSeni nebo napfiklad
privatni sité v podniku. Vyhodou je zejména nastaveni vrstev podle konkrétnich potfeb uzivateld a s tim spojit
konkrétni cenovou politiku (zpoplatnéni konkrétniho SLA).

Pronajem kmitoctu

V ramci 5G Aukce v roce 2020 vznikl v Ceské republice nékterym operatordm zavazek pronajmu kmito&td pro
pramyslové Gcely. V tomto ohledu jde zejména o lokalni pFistup (tedy nutnost lokalizace na vlastni pozemek), kdy
v rdmci tohoto pozemku je operator opravnén provozovat na pronajatych kmitoétech vlastni sit. Samoziejmosti je
plnéni podminek neruSeni okolnich siti. Samotné zpoplatnéni je nastaveno pevné podminkami tak, jak je
prezentovano nize.
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Obrézek 29 - Cenové podminky pronajmu kmito&ti pro pramyslové téely [Zdroj: Cesky telekomunikaéni drad]

8.5.3 Cenové podminky
Cena za pronajem radiovych kmitoétd na zakladé tohoto Zavazku pronajmu radiovych kmitocta
Uctovana Povinnym pronajimatelem bude stanovena nasledovné:

1. Jednorazova cena za zfizeni sluzby je 50.000 K¢ bez DPH;
2. Roéni cena pronajmu bude vypo&tena nasledovné:

Roéni cena sluzby (K¢) = m/lZ x 1000 xV x a
kdy:

+ m je poéet mésicl prondjmu za kalendafni rok,
+ \/ je pronajata $ifka Useku spektra v MHz,
« aje oznadeni pro skuteénou rozlohu pozemku v km?.

Opravnény zajemce musi Zadat o minimalni $ifku kanalu 10 MHz, maximalni $ifka kanalu je
omezena celkovym pfidélem Povinného pronajimatele v pasmu 3400-3800 MHz, pficemz
poZadovana $Sifka kanalu musi byt v nasobcich 10 MHz.

Skute&nou rozlohou se rozumi velikost pozemkl v km?, pfiéemZ pro U&ely vypodtu ceny se
vZdy za skuteénou rozlohu (velikost) pozemk(, ktenych se tyka prondjem kmitoétl, povazuje
rozloha (velikost) celého pozemku uvedena v katastru nemovitosti.

Samotné feseni pronajmu kmitocétl pro pramysl nabizi mozZnost realizace vlastnich privatnich siti, a to bez nutnosti
pouziti Network slicingu, ktery je stale ve vyvoji (pevné ukotveni a dalsi dodefinovani v nasledujicim 3GPP
Release). Zaroven je tento zavazek z aukce platny pro Siroké spektrum Zadateld, a je tedy vhodnou alternativou
pred dostate¢nou technologickou penetraci. Nékterym zajemcim muaze nabidnout vy$$i pozadovanou miru kontroly
z titulu vlastnictvi dané sité.

Nejde tedy pouze o naklady spojené se samotnym pronajem kmitoctll, ale Zadatel/zajemce nese naklady
na zprovoznéni a udrzbu dané sité.

Nakup ,,komerénich” sluzeb 5G pfipojeni k internetu (IoT)

Velmi blizko sluzbé Network slicingu mize byt sluzba datovych SIM (loT nebo M2M simkaret). Zakladnim principem
muze byt nakup datovych SIM od operatora a vyuziti pro ucely chytrych senzortl ¢i modemu pfenasejicich data
z téchto senzorl. V tomto ohledu Ize najit vefejné ceniky operator(i na jejich webovych strankach.

Ekvivalentem je sluzba pevného/mobilniho internetu pfes mobilni sit. Zde se ceny pohybuji v rozmezi od 400 do
900 K¢ (v zavislosti na rychlosti 20-1000 Mbps a na typu sluzby — fixni nebo mobilni). Samozfejmé Ize oCekavat
zfizovaci poplatky a pozadavek na pfipadny pronajem modemu &i potfebnych zafizeni od zfizovatele sluzby. Na
trhu jsou k dispozici i levngjsi tarify v zavislosti na daném poskytovateli. Nutno podotknout, Ze samotna cena se
bude znaéné lisit podle Ucelu uziti, SLA a kvalitativnich parametr(.

Tato abstrakce mozné ceny pfenosu dat pomoci sou¢asnych datovych tarifd umozni vy¢islit pfipadny limit vystavby
provozovat obdobné feSeni pevného mobilniho pfipojeni). Pro pfipad bezpe&nostnich kamer Ize tedy uvazovat
mésicni naklad v tomto rozmezi pro zajisténi dostateCného prfenosu dat v podstaté odkudkoliv. Je tedy podstatné
dopoditat pouze v pfipadé relevantni doby odpisu o€ekavanou vzdalenost, pro kterou dava smysl stale uvazovat
ekvivalentni technologii optického kabelu. Samotné srovnani narlista na komplexité v pfipadé vice zafizeni a
fetézeni lokalit.

9.2 Optické kabely
9.21 Technologicky popis

Optické kabely jsou ze vSech zpusobl zajisténi konektivity schopné pfenaset bezkonkurenéné nejvétsi objemy dat.
Optické kabely nabizi zaroven vysokou stabilitu a nizkou latenci. Tyto parametry umoznuiji optice byt optimalnim
feSenim v ramci vystavby patefnich siti.

Optické trasy se skladaji z nékolika optickych viaken umisténych v ochranné trubce, typicky v mikro trubi¢kach
¢i HDPE trubkach. Pocet vlaken v trubce uréuje celkovou pfenosovou kapacitu sité s tim, ze kabely mohou
teoreticky obsahovat az tisice vlaken a prfenaset tak rychlosti vétsi nez terabyte za sekundu.
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Zakladni problematikou optickych siti je potfeba vykopu (vystavby) pro ulozeni kabell. Optické kabely jsou
vzhledem ke svym bezkonkurenénim vykonnostnim parametriim ve velké vétsiné pfipadu zajisténi fixniho pfipojeni
optimalnim FeSenim, jelikoz jejich pofizeni je relativné levné, respektive pohybuje se okolo 1-5 k& / m / vlakno
a zaroven i provozni naklady jsou v porovnani s bezdratovymi technologiemi vyrazné nizsi. Cena optického feSeni
vSak vyrazné vzroste prave v pfipadé potifeby vykopu (vystavby polozenim do zemé).

V ramci vystavby novych dom(, kam je zapotfebi dotdhnout i silové sité a vodni pfivod, je vykop zemé
samoziejmosti a instalace optickych kabelll je tudiz z daleka nejlep$im feSenim (nutnosti je mitigace ruseni
s elektrickym vedenim). Z pohledu jiz existujicich budov v8ak vystavba optickych siti neni pro operatory vzdy
rentabilni, jelikoz jiz dnes mohou uzivatelim v téchto lokalitach nabizet pfipojeni pomoci jinych fixnich
¢i bezdratovych technologii, typicky vS§ak pomoci variant technologii xDSL.

Optické kabely se déli do nékolika kategorii dle jejich vzdalenosti od koncového uzivatele. Zkratka téchto
jednotlivych typtl optiky je FTTX, anglicky Fiber to the X, respektive Optické pFipojeni do bodu (x). Koncové pfipojeni
z bodu X az k uzivateli je rozvedeno pomoci alternativnich, typicky metalickych feSeni.

Mezi jednotlivé typy patfi:

Tabulka 10: Typy FTTx [Zdroj: GTA]

Zkratka Koncovy bod Vysvétleni

FTTH Home Optika ukon&ena v uzivatelské zasuvce

FTTO Office Ukonc¢ena ve firemnich IT prostorech

FTTB Building Optika ukonéena v budové

FTTC Cabinet Optika ukon&ena v nejblizsim rozvadédi do vzdalenosti 300 m
FTTN Node Optika ukonéena v nejbliz§im rozvadéci nad vzdalenost 300 m
FTTEX Exchange Optika ukon&ena v lokalni ustfedné

FTTdb FTTdb Optika ukon&ena v distribuénim bodé

Jednotlivé typy jsou graficky znazornény nasledujicim obrazkem.

Obréazek 30: Typy FTTx [Zdroj: GTA, publikovano v Analyze rozvoje siti NGA pro MPQ]
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Jak bylo zminéno, budovani optickych siti je velmi zavislé na pfilezitostech vykopu. Béznou praktikou je v dnesni
dobé takzvané zafukovani, které umozni vlozit optické kabely do jiz pfipravenych trubek. Této metody Ize primarné
vyuzit v pfipadé, Ze nejsou pfedem jisté kapacitni pozadavky dané sité i pro zanechani rezervy na budouci vyvoj
potfeb. V ramci vykopu jsou tedy do zemé vlozeny budto mikro trubi¢ky & HDPE trubky, které mohou byt
v budoucnosti zafouknuty &i dofouknuty optickymi vliakny (pocita se u nich s budoucim rozvojem).

Rozdil mezi mikrotrubi¢kami a HDPE trubkami je pravé v moznosti dofukovani vlaken, jelikoz u HDPE trubek, které
nejsou nikterak rozdé&leny, je tento proces velice komplikovany. Je-li prostor HDPE trubek jiz vyuZivan existujicim
vlaknem, pak by dofukovani novych vldken mohlo poskodit jak stara, tak nova vlakna. Mikrotrubi€¢ky jsou vSak
rozdéleny na individualni ¢lanky, respektive jedna trubka obsahuje vétsi pocet trubicek pro jednotliva viakna. Pfi
vyuziti mikrotrubicek tak Ize relativné jednoduse dofukovat viakna do nevyuzitych ¢lankl a zvysit tak pfenosovou
kapacitu.

Dal$i moznosti je nenasviceni pfedem vlozenych vlaken, které jsou uloZeny v trubce v pfipadé budouci kapacitni
potfeby, ale nejsou aktivné vyuzivany, a tudiz nezvySuji provozni naklady. Vyuzitim této metody se sice zvySuji
investi¢ni naklady o dany pocet nenasvicenych vliaken, ovSem da-li se pfedem s relativni jistotou oCekavat, ze se
budouci kapacitni potfeba sité zvysi, v momenté této potfeby je pak pouze potieba viakna nasvitit, ¢imz se usetfi
naklad na dofukovani, ktery v8ak neni vyznamny. Zasadni Uspora je poté na projektové dokumentaci, ktera se
nemusi tvofit vicekrat.

9.2.2 Vyhody a nevyhody
9.22.1 Vyhody

Nejvétsi vyhodou optickych kabell je bezkonkurenéni kapacita pfenosu spojena s vybornou stabilitou a latenci.
Tyto vyhody jsou dale posileny dlouhodobou Zivotnosti kabell. Dlouhodoba Zivotnost a nizké provozni naklady
spojené s vykonnostnimi parametry, které s nejvétsi pravdépodobnosti dokazou uspokoijit kapacitni pozadavky i za
nékolik desitek let znamenaji, Ze optika je z dlouhodobého hlediska optimalni technologii.

Dalsi vyhodou optickych siti je mozZnost vyuzit technologii pouze pro péateini sité. Patefni sité spojuji velky pocet
lokalit, €imZ se agreguje veSkera datova potfeba, a tudiz tento pfenos musi byt zajistén technologii, kterd umozni
vysoké kapacitni pfenosy na dlouhé vzdalenosti. Z tohoto pohledu je optika opét optimalni technologii.

Jak bylo popsano v pfedchozi kapitole, existuji rdzné typy FTTx, které Ize libovoIné vyuzit do konkrétniho bodu
a v daném bodé navazat alternativni technologii, napfiklad i 5G sitémi pro pfipojeni velkého poctu zafizeni v lokalité
at uz mobilnich ¢i fixnich.

Optika jako i dal$i kabelové technologie odolava povétrnostnim a jinym vlivim zpdsobenym poc€asim, ¢imz nabizi
zvySenou stabilitu oproti bezdratovym technologiim (samotna Zivotnost optickych kabeld je v desitkach let).

9.2.2.2 Nevyhody

Primarni nevyhodou je pradvé mnohokrat zminéna potfeba vykopu zemé, kterd vyrazné zvySuje nakladnost celé
implementace. Vykop vytvafi i dal8i komplikace, jelikoZ poZaduje stavebni povoleni a zaroveri je ovlivhén vécnym
bfemenem. Celkovy proces implementace je tedy vyrazné komplikovanéjSi nez relativné jednoduché zapojeni
bezdratového vysilace.

9.2.3 Naklady

Technologie optické infrastruktury nabizi nékolik moznosti, jak miaze do procesu zajisténi sluzeb instituce ¢i mésto
vstoupit. V tomto ohledu Ize realizovat vystavbu méstské optické sité samostatné, popfipadé vyuzit nékterého
z produktd hracd na trhu. PFi srovnani nabidky velkych infrastrukturnich hracud Ize najit feSeni od pouhého pronajmu
»chrani¢ky“ ¢i mikro-trubi¢ky az po pronajem fungujici linky spolu s danou konektivitou. Pro tcel vystavby méstské
sité Ize tedy uvazovat nékolik moznosti:

1. Vlastni vystavba
2. Prondjem vldkna
3. Prondjem ,mikrotrubicky*

V tomto ohledu je mozné uvazovat i skladatkové feSeni, kdy v pfipadé existence infrastruktury je mozné
pronajmout, a pfipadna mista bez existujici infrastruktury zajistit na vlastni naklady, nebo jinou technologii pfenosu
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dat. Zaroven je nutné zahrnout veskeré naklady napfiklad ,zafouknuti“ optického kabelu k samotné cené pronajmu
a adekvatné rozpocist.

Vlastni vystavba

U vlastniho vykopu, a tedy realizace celé optické infrastruktury na vlastni naklad, jde o velmi nakladné feSeni a s tim
spojenou investici. Samotny naklad na vykop je na urovni cca 1 000 K& za metr vykopu véetné pfislusenstvils,
V tomto ohledu jde o prdmérnou hodnotu, samoziejmé je tento naklad silné ovlivnén lokalitou, cenou vécného
bfemene a pfipadné naklady spojenymi s projekéni Cinnosti.

Pronéajem vlakna

Moznym feSenim je poptani pfimo konkrétniho viakna, které miize v pfipadé dispozice volnych kapacit nabidnout
operator k dispozici pro vyuziti méstskeé sité. Podstatnym faktem je konkrétni struktura sité a vyskyt v daném mésté
tak, aby nedochazelo ke zbyte&nému prodluZovani tras a fedeni bylo optimalni. Re$enim tedy mlZe byt pronajem
nenasvicenych viaken (dark fiber) z bodu A do bodu B, kde mésto &i instituce pfevezme a dale vybuduje svou sit
na dané infrastruktufe. Typicka je pro tento model spoluprace dlouhodoba smlouva na nékolik desitek let. V cené
pronajmu je typicky servis, to znamena v pripadé preruseni optického kabelu je operator povinen infrastrukturu
opravit (svafit).

Samotna cena za par vlaken je typicky na trovni cca 1 000-2 000 K¢ za kilometr/mésic nenasvicenych paru kabell
(dark fiber). Cena je tedy orientané cca 1-2 K& za metr pronajatého paru viaken.

Pronéajem ,,mikrotrubic¢ky“

Dal$im feSenim, podobnému pfedchozimu, je prondjem infrastrukturu od operatord. Operatofi pronajimaji nejen
nenasvicena vlakna, ale jsou schopni mnohdy nabidnout i napfiklad pronajem volného mista v ,chrani¢ce® nebo
mikrotrubi€ce®. Druhym extrémem by bylo nabidnuti konektivity (v podstaté velkoobchodni pfeprodej klasické
sluzby).

Samotny naklad na pronajem mikrotrubi¢ky je na urovni 5 000-6 000 K& za km/mésic. Zde je tedy cena cca 5-6 K&
za metr/mésic. V tomto ohledu je nutno podotknout, Ze je nutné se nejen na infrastrukturu napojit, ale ocekava se i
,zafouknuti“ optického kabelu na naklad instituce ¢i mésta (odbératele). Samotny opticky kabel netvofi vysokou
polozku — cca 1-2 K& metr. K této polozce je vSak nutné pfipoCitat samotny naklad zafouknuti, se kterym je spojeno
vypracovani projektové dokumentace a samotny proces zafouknuti. Cena zafouknuti v&etné relevantniho
vypracovani dokumentace je poté na urovni 200 K& za metr. Mozné synergie lze nalézt v realizaci zaméru
v partnerstvi s operatorem, ktery bude zaroven sit budovat.

Nad ramec feSeni je potfeba uvaZovat pfepojeni optického kabelu na ethernetovy, pfiCemz zafizeni pro tento ucel
se mlize pohybovat v rozmezi od 1500 do 3000 K¢ podle vykonu, viastnosti a specifikaci. Jedna se o jednorazovou
investici.

9.3 Radio bod-bod

9.3.1 Technologicky popis

Radio bod-bod je bezdratova technologie mikrovinnych spojl vyuzivajici radiovych kmito&tl pfenosu dat z jednoho
fixniho bodu do druhého. Oproti ostatnim bezdratovym technologiim jako 5G, umoZfiuje bod-bod pfipojeni pouze
dvou lokalit, respektive neumozZnuje Sifit signal do okoli pro napfiklad mobilni zafizeni. Hlavni vyuZiti této
technologie nastava v pfipadé, Ze je zapotfebi spojit dvou konkrétnich lokalit s tim, Ze vytvaiet vykop pro vloZeni
kabell neni v dané situaci mozné, ¢i ekonomicky vyhodné.

Velky vliv na vykonost danych spojii maji technické parametry vybraného feSeni. V ramci této technologie Ize totiz
vyuzit rozsahly po€et pasem, mezi které spadaji napfiklad:

13 Na zakladé informaci uvedenych v dokumentu Analyzy rozvoje siti NGA v CR pfipraveném pro Ministerstvo primyslu a obchodu.
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Tabulka 11: Priklady P2P pasem

Pasmo
5,8GHz
9GHz
10,5GHz
17GHz
60GHz

Jednotliva frekvenéni pasma nabizeji rlzné vykonnostni parametry, respektive &im vysSi pasmo, tim Sirsi je
spektrum, a tim vice dat Ize v daném pasmu prenést. Zaroveri viak ve vyssich pasmech klesa efektivni vzdalenost.
Dale zalezi na typu vybraného vysilaciho zafizeni s tim, Ze vykonnéjSi zafizeni typicky umoznuji vyuzit Sirsi
spektrum a nabizi tak vy$Si pfenosové rychlosti.

Vramci vyuziti rGznych radiovych kmitoétu je mozné vyuzit dvou typld pasem, a to licencovanych
a nelicencovanych. Licencovana pasma, jak nazev napovida, vyzaduji pfidélenou licenci od Ceského
telekomunika¢niho ufadu. PFfidéleni licence neni typicky problematické za pfedpokladu, Zze vybranou €ast pasma
v dané lokalité nevyuziva jiny subjekt, jelikoz by mohlo dochazet k vzajemnému ruseni. Pfidéleni licenci tak
¢aste€né omezuje pocet subjektl vyuzivajici pasmo, ale primarné umoznuje pasmo organizovat a sledovat,
ve kterych ¢astech pasma se kdo pohybuje, ¢imz se vyrazné omezi vzajemné ruseni.

Druhou moznosti je vyuZiti nelicencovanych pasem, ktera jsou volné vyuzivana. V téchto pasmech mize dochazet
k vyznamnému ruseni, jelikoZ je pocet subjektd vyuzivajicich pasmo vyznamné vy$si a zaroven nejsou kmitoCty
organizovany a jednotlivé subjekty tak mohou vyuZivat libovolné kmitocty a pfipadné i v prlibéhu ¢asu libovolné
zménit na jiné kmitocty. Z tohoto pohledu mize byt vyuZiti téchto pasem velmi nestabilni a mit tak velice negativni
vliv na pfipojeni, coz je nejvice viditelné pfi sledovani zivych dat, napfiklad pfi sledovani zivych kamerovych
zdznamu. Zasadni vliv maji povétrnostni podminky a u vy§sich mmWave i fyzikalni vlastnosti molekul.

Bezdratové sité jde dale rozdélit na dva typy komunikace mezi dvéma body, a to dle schopnosti vzajemné
komunikace. Z pohledu méstskych siti je kliCové, aby obé zafizeni umoznila obousmérnou komunikaci s tim, Ze
existuji dva typy. Prvnim typem je Half Duplex, ktery sice umoZnuje obousmérné komunikace, ale pouze s ¢asovym
rozdélenim, respektive umozZnuje pouze jeden smér pfenosu ve stejny ¢as. Druhym typem je Full Duplex, ktery
umoznuje pfenos obou smérl ve stejny €as. Z pohledu pfenosu zivych informaci je optimalni feSeni Full Duplex
s tim, Ze pro jiné ucely mize byt Half Duplex dostatecny.

Jednotlivé duplexy jsou zobrazeny nasledujicim obrazkem.
Obréazek 31: Rozdil mezi Half a Full Duplex [Zdroj: GTA]

Half Duplex

Pouze jeden smér ve stejny cas

Full Duplex

Oba sméry ve stejny ¢as
< >
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9.3.2 Vyhody a nevyhody
9.3.2.1 Vyhody

Mezi hlavni vyhody patfi flexibilita feSeni z pohledu zapojeni, respektive vybudovani spoje neni zavislé napfiklad
na vykopu zemé a zjednodu$ené staci napojit bez omezeni dva vybrané body. V nelicencovanych pasmech je proto
implementace celé sité relativné jednoduchou zalezitosti, alespori v porovnani s ostatnimi technologiemi.

9.3.2.2 Nevyhody

Vyuziti nelicencovanych pasem muze mit velice negativni efekt na provoz celé sité zejména z pohledu stability, a to
kvlli vy§§imu poctu uZivatell pasma bez vzajemné koordinace. Stabilita mGze byt dale snizena i nepfivétivym
pocasim. Vyuziti licencovanych pasem ve vétsSiné pfipadl znamena zabranéni ruseni, coz stabilitu zvysi, ale
zaroven prinasi urcité komplikace v ramci implementace sité, jelikoz ziskani licence mlze byt ¢asové narocné a
muze vyzadovat poplatek. Negativnhim aspektem je i napfiklad fetézeni kamer v ramci delSi P2P trasy.

9.3.3 Naklady

V ramci technologie P2P existuje na trhu velmi mnoho dodavateld. Je tak dano zejména rozSifenosti této
technologie a jeji del$i existenci na trhu. Ceny se rlizni zejména podle kvality a vlastnosti konkrétniho zafizeni.
Odhadovanou cenou je cca 50 tisic az 80 tisic K¢ za zafizeni (typicky par — P2P). Odpis takového zfizeni se podle
kvality odviji mezi 3 az 7 lety. Zafizeni se daji na trhu pofidit i za Fadové nizsi desitky tisic, otdzkou potom zlstava
kvalita téchto zafizeni, typicky maji niz§i SLA a nedisponuji tak kvalitnim zaru€nim servisem.

DalSi podstatnou polozkou je zejména rezim provozovani, tedy jaky typ pasma je vyuzit. V pfipadé provozovani
v bezlicencovém pasmu nevznikaji dodate¢né provozni naklady, jde vS8ak o pasmo s vétsi pravdépodobnosti
ruSeni. V pfipadé provozu v rezimu licencovaného pasma lze oCekavat dalSi naklady z titulu hrazeni ro¢niho
poplatku. Ten se pohybuje v rozmezi od nizkych jednotek tisic po 20-40 tisic podle parametr( (za rok).
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10 Analyza provoznich
vlastnosti vCetne navrhu
optimalniho
technologickeho reseni




10.1 Navrh optimalniho technologického feSeni: Méstska sit & Kamerova sit

Navrh optimalniho technologického feSeni je uvozovan zejména k roku 2025, kdy Ize oCekavat jednak dostateCny
rozvoj 5G technologie, ale pfedevSim dostatecné pokryti optickou siti tak, jak je planovano ze strany investora
predevsim T-Mobile.

Realisticky Ize ocekavat pozvolny pfechod v momenté kdy bude urcita ¢ast optické sité postavena a bude
umoznéno napojeni instituci ¢i kamer. DalSim driverem zmény bude zastaravani sou€asnych feSeni a pfipadny
vyskyt poruch jak na koncovém zafizeni (kamefe), tak na technologii pfenosu (P2P).

Cilem této kapitoly je tedy popis kone¢ného stavu optimalniho technologického feseni, véetné definice konkrétnich
oblasti (rozdéleno na sektory) a potfeb daného sektoru (provozni charakteristiky v misté sluzby). V ramci navrhu
optimalniho feSeni méstskeé sité a kamerové sité je tedy vyuzito dvou technologii: opticka technologie a radiova
technologie. Radiova je dale délena podle vyuziti (vlastnosti provozované sluzby) na P2P radiové spoje pro vyssi
potfebné kapacity a 5G technologii pro kamery s potfebou nizSi kapacity (ve srovnani s P2P) avSak vysokou
stabilitou a nizkou latenci.

Alternativné |Ize samoziejmé v nékterych oblastech, misto P2P sluzby vyuzit pfipojeni instituci, komerénich sluzeb
konektivity, od dostupnych operator a provoz VPN tunelu pro virtualni napojeni do méstské sité. Jde vSak
o alternativu, cilem konceptu je napojeni do méstské dedikované sité tak, aby byla na maximum zajisténa realizace
benefitd vlastni sité.

U optické sité je uvazovan pronajem mikrotrubi¢ek za mésicni poplatek a zafouknuti vlastnich optickych viaken.
Pronajem je typicky realizovan na desitky let tak, aby byla zohlednéna Zivotnost optickych vlaken a zajisténa
rozumna navratnost investice mésta. Opticka sit je vyuzita jak pro méstskou sit, tedy budovy a instituce, tak pro
napojeni kamerovych bodu, jak je popsano nize.

Do budoucna Ize o¢ekavat plnou dostupnost sité 5G na celém Uzemi mésta. V soucasnosti existuje oblast bez
pfipojeni 5G od partnera. V této oblasti je momentalné k dispozici pouze 4G technologie, do budoucna vSak lze
oCekavat zapnuti 5G sité. DalSi operator pokryva plné mésto siti 5G.
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Obrazek 32: Navrh feSeni [Zdroj: GTA]
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10.1.1 Postup tvorby optimalniho technologického reseni sité véetné identifikace vlastnosti sluzby
v sektorech

V ramci tvorby navrhového feSeni implementace pfipojeni jak méstské, tak kamerové sité, byly zmapovany
jednotlivé kamery a budovy nutné k pfipojeni do méstské sité. Toto zmapovani umoznilo ur€it kliGové oblasti
z pohledu hustoty koncovych zafizeni, a tedy celkové poptavky v dané lokalité. V navaznosti na informace ohledné
projektu firmy T-Mobile, ktera v ramci tvorby tohoto navrhového feSeni umoznila pfistup ke svym planovanym
optickym trasam, byly zohlednény jednotlivé moznosti pfipojeni konkrétnich oblasti, a to v€etné jiz existujicich
feSeni v ramci mésta, jako napfiklad nové vznikla 5G sit &i dlouho existujici bod-bod spoje.

Zakladnim pfedpokladem celého procesu vybéru jednotlivych technologii pro dané lokality je, Ze opticka technologie
nabizi vyrazné nejvyssi vykonnostni parametry, at uz z pohledu kapacity pfenosu, latence &i stability. V optimalnim
pFipadé by tak byla veSkera méstska a kamerova sit pfipojena za pomoci optickych kabeld.

Finan¢ni a projektova naro¢nost vykopu v3ak znamena, Ze je toto feSeni vyznamnou investici, ktera je navratna
pouze s ur€itym poctem koncovych zafizeni (pfi srovnani je adekvatni vybudovani pouze nizkych desitek metrd
optickych kabelll, nez dosahneme bodu, kdy je vyhodnéjsi aplikace 5G). V ramci dfive zminéné spoluprace s firmou
T-Mobile, Ize vyuzit vznikajiciho vykopu a uSetfit tak vyznamné naklady. Na zakladé této informace vznikla prvni
¢ast navrhu, ktera spocivala v identifikaci lokalit, at uz kamerovych bodu ¢ méstskych budov, které se nachazeji
v dostatecné blizkosti vznikajici optické sité tak, aby bylo ekonomicky mozné zajistit pfipojeni. Timto krokem vznikla
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prvni skupina budov a kamer, které by dle navrhu mély byt pfipojeny pomoci optické sité. Vzhledem k jejich celkové
hustoté, o¢ekavame pozitivni ohlas a umoznéni napojeni téchto kamer a budov do sité i v lokalitach, které jsou
fadové desitky metrl od planovanych optickych tras.

V druhém kroku se uvaZovalo o zpusobu pFipojeni zbylych lokalit za pomoci alternativnich feSeni. Tato alternativni
feSeni zahrnovala ostatni technologie popsané v technické kapitole. Zejména je planovano vyuZiti radiovych
technologii, respektive 5G sité, sité bod-bod a dfive také sité 4G (pilotni provoz v8ak prokazal limitace této
moznosti). Vybér téchto technologii vznikal na zakladé individualnich situaci jednotlivych lokalit, které jsou popsany
v nasledujicich podkapitolach.

Koncové sektory byly rozdéleny na Sest oblasti:

Tabulka 12: Rozdéleni koncovych sektort do jednotlivych lokalit [Zdroj: GTA]

Zkratka  Oblast Hlavni budovy

S Stred masta Radnice, serverovna, monitorovaci
centrum

S1 Prazské predmésti Nemocnice

S2 Ujezdské predmésti Matefska Skola

S3 Mostecké predmésti + Lazné Bilinska kyselka Informacni centrum

S4 Severni ¢ast Teplického predmésti Méstska knihovna, mateiské Skolky

S5 Vychodni ¢ast Teplického pfedmésti + sidlisté Za Skoly, Skolky, knihovna, kulturni centrum

Chlumem

10.2 Analyza provozni charakteristiky v misté sluzby — specifikace optimalni vlastnosti sité

Provozni charakteristika je dana zejména poZadavky koncové sluzby a zérover je definovana danou technologii. U
optické technologie je dale definovan minimalni pocet vlaken pro zajidténi sluzby. Bilina je dle hustoty poptavky
sluzeb a dispozice sité rozdélena na Sest sektor(, pficemz u ¢tyf oCekavame optiku, u dvou segmentl o€ekavame
potfebu zapojeni radiové sité (at uz P2P tak 5G).

10.2.1 Sektor S — stfed mésta

Hlavnim bodem tohoto sektoru je Radnice, vramci které je v sou€asnosti umisténo monitorovaci centrum.
V prostorach radnice se dale nachazi serverovna, na kterou je napojena jiz existujici méstska sité. Tato opticka sit
propojuje i dalSi dva méstské Ufady a zaroven v tomto sektoru dle poskytnutych informaci vznika v sou¢asnosti
opticka sit.

VSechny tyto informace znamenaji, Ze zajisténi optického feSeni je zde proveditelné, a tudiZ v ramci navrhu byla
oblast oznacena €ervené, respektive oblast vhodna pro pfipojeni na optickou sit'.

V sektoru se dle dostupnych informaci v sou€asnosti nachazi alespor &tyfi kamerové body s tim, Ze se vSechny
nachazi v relativné blizké vzdalenosti od jiZ existujici méstské sité a mohou tak byt v ramci projektu pfipojeny na
optickou sit. Dale se v sektoru nachazi zakladni Skola, kterd v sou€asnosti neni na méstskou sit' pfipojena, byt se
nachazi na rohu ulice s méstskym ufadem. Napojeni je tedy vice nez mozné a rovnéz i doporucené. V neposledni
fadé se v sektoru nachazi kulturni centrum?#, které se opét nachazi v dosahu jiz existujici méstské sité a maze tedy
byt v ramci feSeni pfipojeno na optické feseni.

Uvaha o potfebnych kapacitach sité a potfebného podtu optickych vidken vramci sektoru je znazornéna
v nasledujici tabulce.

14 Neoznaceno na mapé pro prekryti objekt( v ramci vybraného méfitka
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Tabulka 13: PoZadavky na kapacitu sité v ramci Sektoru S [Zdroj: GTA]

Kategorie Kamerova sit’ Méstska sit’
Pocet objektu 4 2
Potfebna kapacita objektu 25 Mbit/s 1 Gbit/s
Celkova kapacita prenosu 100 Mbit/s 2 Gbit/s
Pfenosova kapacita jednoho viadkna 7-8 Gbit/s

Minimalni pocet optickych viaken 1 1
Minimalni provozni rezerva 1 1
Celkem potiebnych vlaken 4

V ramci koncového feSeni je tedy potfeba alespori &tyf optickych viaken pro pfipojeni sektoru Stred.

Vypocet vychazi z kapacitnich pozadavkd jednotlivych objektl. Pro jednotlivé Kamery byla zvolena potfebna
rychlost 25 Mbit/s, ktera je typicka pro prenos videa v kvalité 4K. Redlny pfenos dat se vSak muze individualné
odvijet od nastaveni jednotlivych kamer a mlze se tak ¢aste¢né lisit. Z pohledu Méstskych budov byla zvolena
rychlost 1 Gbit/s, ktera umozni veskeré aplika¢ni vyuziti jednotlivych instituci a zaroven tak splni evropské cile
napojit socioekonomické aktéry na gigabitové pfipojeni.

V ramci feSeni byla dale zahrnuta provozni rezerva, ktera nabizi stabilitu v pfipadé zvySené poptavky &i v pfipadé
technické vypadku prvniho vlakna. V pfipadé problému v pribéhu implementace se v tomto sektoru také nachazi
pokryti 5G, které mlize nabizet pfipadné alternativni feseni.

10.2.2 Sektor 1 - Prazské predmésti

V ramci sektoru 1, primarné zasazeného v Prazském predmésti, se nachazi Hornickd nemocnice a Poliklinika
Bilina. V ramci vybudovani chytrého mésta je kliCové tyto instituce pfipojit, a to vzhledem k moznym vyuzitim
v oblasti telemediciny. Zaroven dle planu vystavby v této oblasti bude vznikat optické pfipojeni, a tak se v tomto
pFipadé optické feSeni jevi jako optimalni. Mezi dalsi instituce v ramci sektoru patfi Zakladni Skola a dvé Matefské
Skoly. Pripojeni téchto instituci je také zadouci vzhledem k novym moznostem vzdélavani za pomoci videi a dalSich
technologii. | tyto instituce se nachazi v blizkosti vystavby optické sitg, a tak jejich napojeni neni vyznamné
problematické. Jedna z matefskych Skol se navic nachazi nejen na potfebné trase k nemocnici, ale zaroven se
nachazi na okraji se sektorem stfed a je tak v blizkém dosahu jiz existujici méstské sité.

V oblasti se dale nachazi tfi kamerové body s jednim planovanym. VSechny tyto kamerové body se nachazi
v blizkosti zminénych instituci a jejich pfipojeni na optickou sit je tak vice nez mozné.

Pfehled sektoru a kapacitnich potfeb je znazornén nasledujici tabulkou.

Tabulka 14: Pozadavky na kapacitu sité v ramci Sektoru 1 [Zdroj: GTA]

Kategorie Kamerova sit’ Méstska sit’
Pocet objektl 4 4
Potfebna kapacita objektu 25 Mbit/s 1 Gbit/s
Celkova kapacita prenosu 100 Mbit/s 4 Gbit/s
Prenosova kapacita jednoho vlakna 7-8 Gbit/s

Minimalni pocet optickych viaken 1 1
Minimalni provozni rezerva 1 1
Celkem potiebnych viaken 4

I vtomto sektoru se tedy jevi optické feSeni jako optimalni, vzhledem k vyuZiti, potfebné kapacité a vznikajici
vystavbé. | v tomto sektoru se ale nachazi pokryti 5G, které mlze v pfipadé problému slouzit i zde jako nahradni
feseni.
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10.2.3 Sektor 2 - Ujezdské predmésti

Tento sektor je z vybranych oblasti z pohledu instituci a existujicich kamer vyrazné nejmensi. V ramci sektoru se
totiz nachazi pouze jedna matefska Skola a jeden kamerovy bod. Nevyhodou této oblasti je, Ze vznikajici opticka
sit se nenachazi v blizkosti vybranych objektl. Popfipadé by pfipojeni pouze nizkych jednotek bodli nedavalo
ekonomicky smysl.

Z tohoto pohledu neni tedy vystavba optickych siti, vzhledem k finanéni naroénosti vykopu, optimalni moznosti.
V ramci alternativnich FeSeni se tedy nabizi moznost pfipojeni objektd na 5G sit, ktera je v ramci této oblasti
v soudasnosti jiz dostupna. Redeni 5G v tomto pfipadé umozni dostate&nou pfenosovou rychlost a stabilitu
umoznujici jak stahovani, tak nahravani dat, dlilezité zejména pro nahravani kamerovych zaznam.

Pro Ucel pfipojeni objektu (instituci) do méstskeé sité by se mohlo jevit pfipojeni pomoci 5G jako nevhodné a je tedy
modelové pocitano jako pfipojeni pomoci P2P radiového spoje. Moznou alternativou by kromé 5G mohlo byt i vyuziti
komerénich sluzeb pfipojeni k internetu od mistnich operatord (dostupnych nabidek). V tom pfipadé Ize vytvorit
VPN tunel pro zapojeni instituce do sité.

Tabulka 15: Pozadavky na kapacitu sité v ramci Sektoru 2 [Zdroj: GTA]

Kategorie Kamerova sit’ Méstska sit’
Pocet objektl 1 1
Potfebna kapacita objektu 25 Mbit/s 1 Ghit/s
Celkova kapacita prenosu 25 Mbit/s 1 Gbit/s

10.2.4 Sektor 3 — Mostecké predmeésti

Sektor 3 pokryva zbytek zapadni strany mésta, na které se v sou¢asnosti nachazi, z pohledu diskutovanych objekt(,
spiSe kamery. V ramci sektoru Ize nalézt sedm kamerovych bodd, s tim Ze v sektoru jsou pouze ffi instituce. Tyto
instituce zahrnuji informacni centrum, jizné& od Lazni Bilinskd kyselka, dale zakladni Skolu v ulici Lidicka a
v neposledni fadé centralni Skolni jidelnu.

Z pohledu konektivity se pouze centralni Skolni jidelna nachazi v dostate€né vzdalenosti k budované optické siti,
coz ale neznamena, Ze jeji pfipojeni neznamena dodate€né naklady. Vzhledem k Gcelu Skolni jidelny zde dle
naseho nazoru nevznika dostate¢na potfeba pro pfipojeni na optické kabely, a tak byla tato instituce také zahrnuta
do sektoru 3. Z tohoto pohledu se bavime primarné o pfipojeni dvou vzdalenych instituci a o kamerovych bodech.
Pfipojeni téchto dvou instituci je vzhledem k tomu, Ze se jedna o fixni pfipojeni, optimalni za vyuZiti korektné
provedeného bod-bod FeSeni, €i za vyuZiti sou€asného feSeni.

Vyuziti bod-bod FeSeni, za pfedpokladu vyuZiti licencovanych pasem, umozni vysoké kapacitni pfenosy s relativni
stabilitou az ke gigabitovym rychlostem, ¢imz se zajisti internetové potfeby jednotlivych instituci.

Pfipojeni kamer je realizovano pomoci 5G technologie. Ta se jevi jako dostate¢na a vhodna vzhledem
k mozZnostem.

Tabulka 16: Pozadavky na kapacitu sité v ramci Sektoru 3 [Zdroj: GTA]

Kategorie Kamerova sit’ Méstska sit’
Pocet objektl 7 2-3
Potfebna kapacita objektu 25 Mbit/s 1 Gbit/s
Celkova kapacita prenosu 175 Mbit/s 2-3 Gbit/s

10.2.5 Sektor 4 — Severni €ast Teplického predmésti

Sektor 4 zahrnuje relativné malou oblast, ovSem s velkym po¢tem objektd. V ramci sektoru se nachazi tfi instituce,
a to méstska knihovna, matefska Skola a jesle. Dale je v sektoru az Sest kamerovych bodl. Pfi pohledu na mapu
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Ize identifikovat, Ze tyto subjekty zahrnuté v ramci sektoru 4, jsou v relativni blizkosti od sousedniho sektoru 5, ktery
je také dle obrazku pfipojen na optickou sit.

Dlvod pro¢ tato hranice vznikla uprostfed tohoto klastru, je pravé vzdalenost od budované optické sité a zaroven
dostupnost alternativniho FeSeni, respektive 5G. Budovy a kamery v sektoru 4 se sice nenachazi v oblasti
planovaného vykopu, avSak nachazi se v dostatecné blizkosti k ostatnim budovam, a tudiz je zde vytvofeni optické
sité mozné a ekonomicky vyhodné.

Pfipojeni objektd k siti Ize FeSit i alternativné, ovSem v této oblasti vznika v sou€asnosti Uskali, kterym je
nepfitomnost pokryti 5G (viz mapa pokryti partnera O2). Druhym alternativnim feSenim je generace 4G, ktera nabizi
vyrazné horsi parametry nez sit 5G. V pfipadé nedostateénych kapacit vSak lze kombinovat pfipojeni 4G s jiz
existujicim bod-bod feSenim. Toto FeSeni je v soucasnosti, obzvlasté v této lokalité, sice kapacitné nedostatec¢né,
ale v pfipadé napojeni druhé ¢asti Teplického pfedmésti na optické kabelky Ize ocekavat uréité uvolnéni kapacit.

Zaroven je nutné upozornit, Ze v okoli se nachazi BTS stanice, ktera by dokazala v pfipadé potfeby umoznit pfenos
5G, a tudiz Ize v pfipadé potfeby v budoucnosti pFipoijit i tento sektor na 5G sit. Do budoucna Ize o¢ekavat spusténi
5G sité i v této lokalité.

Pro cost-benefit analyzu je uvazovano pfipojeni téchto kamer pomoci optické sité, stejné jako budov v této oblasti.

Tabulka 17: PoZzadavky na kapacitu sité v ramci Sektoru 4 [Zdroj: GTA]

Kategorie Kamerova sit’ Méstska sit’
Pocet objektl 6 3
Potfebna kapacita objektu 25 Mbit/s 1 Gbit/s
Celkova kapacita prenosu 150 Mbit/s 3 Gbhit/s
PFenosova kapacita jednoho vldkna 7-8 Gbit/s

Minimalni pocet optickych viaken 1 1
Minimalni provozni rezerva 1 1
Celkem potrebnych vliaken 4

Tento sektor tedy Ize (a je doporucené) pfipojit na optické sité s tim, ze vSak existuji i alternativni feseni.
10.2.6 Sektor 5 - Vychodni ¢ast Teplického predmésti a sidlisté Za Chlumem

Sektor 5 se nachazi v oblasti, ktera bude v ramci planovaného feSeni pfipojena na optické kabely. Z tohoto pohledu
je tedy optimalni pfipojit mistni objekty na optickou technologii.

V ramci sektoru se nachazi devét kamerovych bodu a dale dvé matefské Skoly, jedna zakladni Skola, komunitni
centrum (vCetné divadla a digitalniho kina), méstska knihovna, dum déti a mladeze, pecovatelské sluzby
a v neposledni fadé méstské technické sluzby. VSechny tyto instituce maji sva vyuZiti pro vyznamny upgrade
v rdmci konektivity.

V lokalité se nachazi i moznosti pokryti 5G, které mize slouzit k dokryti pfipadnych nepokrytych objektd. Prikladem
takového objektu je planovana kamera v Pohadkovém lese. Pfipojeni této kamery je tedy mozné zajistit pomoci
bezdratovych technologii, pfipadné tedy za pomoci 5G, 4G, ¢i bod-bod technologii.
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Tabulka 18: PoZzadavky na kapacitu sité v ramci Sektoru 5 [Zdroj: GTA]

Kategorie Kamerova sit’ Méstska sit’
Pocet objektl 10 8
Potfebna kapacita objektu 25 Mbit/s 1 Gbit/s
Celkova kapacita prenosu 250 Mbit/s 8 Gbit/s
PFenosova kapacita jednoho vlakna 7-8 Gbit/s

Minimalni pocet optickych viaken 1 2
Minimalni provozni rezerva 1 1
Celkem potiebnych viaken 5
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11 Cost-benefit analyza
realizace zameru




11.1 Cost-benefit analyza navrhovaného feseni
11.1.1 Shrnuti

Na zdkladé predchozich zjisténi studie je dale navrhnuta Cost-benefit analyza realizace zaméru vybudovani
méstské sité a kamerového systému ve mésté Bilina. Nize jsou prezentované konkrétni investice (CAPEX)
a provozni naklady (OPEX). V tomto ohledu je nutno upozornit, Zze v ramci realizace této kalkulace doslo k definici
predpokladu (kap. 10.1.4), které mohou ovliviiovat tuto Cost-benefit analyzu.

Modelovym pfedpokladem je vybudovani kompletni sité v jednom roce v momenté, kdy je zaroven k dispozici
rozsahla opticka infrastruktura planovana spolecnosti T-Mobile (viz pfedpoklady). Na zakladé kalkulace Ize tedy
v roce 2025 oCekavat investicni naro€nost, pfi budovani celé sité v tomto roce a napojeni v8ech relevantnich
objektu (budovy, kamery), na drovni 3,6 mil. KE. Zaroven Ize o¢ekavat mésicni naklady na urovni 139 tisic K¢&.

Tabulka 19: Naklady capex/opex [Zdroj: GTA]

Investicni naklad (capex) Jednotka
|celkem | 3665000

KE |

Provozni naklad (opex)
|celkem | 138800 [K¢/mésic |

PFi kalkulaci pramérnych investi¢nich nakladi (CAPEX) se Cisté naklad na zajisténi infrastruktury pro pfipojeni
kamery?*® pohybuje okolo 33 tisic K& a naklad na pfipojeni budovy okolo 75 tisic KE. (viz nize)

Mésicni provozni naklady (OPEX) jsou pak v priiméru 1 822 K& na pfipojeni a provoz sité jedné kamery
a 1 625 K¢ na pfipojeni a provoz sité jedné pfipojené budovy. (detail viz nize, provozni naklady jsou primérné
podle poméru modelovanych technologii)

Tabulka 20: Naklad na kamery a budovy [Zdroj: GTA]

Investicni naklad (capex) Jednotka

Poméroveé na kameru 32636 |K
Poméroveé na budovu 74 435 |K

O< | O

Provozni naklad (opex)

Poméroveé na kameru 1822 |K¢/mésic
Poméroveé na budovu 1625 [K¢/mésic

11.1.2 CAPEX (Investiéni naklady)

InvestiCni naklady Ize pro pfehlednost délit na naklady méstské sité, naklady pfipojeni budov a naklady kamerové
sité. Nejvyssi naklad prfedstavuje samotna vystavba optické infrastruktury a nakup patficného rozsiteni hardwaru
do centralniho bodu sité.

Néaklady méstské sité obsahuji zejména naklady zafouknuti mikrotrubicek, projektové dokumentace méstské sité,
vytvofeni 5G prostfedi a mimo jiné i naklad rozSifeni centralniho bodu (roz8ifeni kapacit centralniho bodu o 2 ks
10G servert).

15 Viz nize v kapitole pfedpokladu, jde o naklady bez investice do samotného snimaciho zafizeni (kamery).
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Mezi naklady kamerové sité patfi zejména naklady na hardware pro pfechod z ethernetu na optiku, Uprava rozvodu
ke kamefe, jeji konfigurace a pfivedeni elektrické pFipojky v pfipadé nové kamery. V kalkulaci nejsou zahrnuty ceny
kamer a ceny analytického systému, pfipadné revitalizace dispecerského pracovisté.

Mezi hlavni naklady napojeni budov patfi zejména naklady koncového =zafizeni v budové, kapacitné
a bezpecnostné drazsiho zafizeni v budové nemocnice, financovani dostavby rozvodu a konfigurace optické sité
pro pfipojeni budov. U budov bez moznosti pfipojeni optiky bude probihat pomoci P2P technologie v licencovaném
pasmu. Kalkulace poc€ita s nakupem novych zafizeni.

V ramci zde navrhovaného feSeni pro ucely méstské sité dochazi k vybudovani a vyuziti cca 6 000 m optickych
kabell (tras), napojeni 53 kamer a 26 budov a vybudovani 5G prostfedi od operatora pro provoz pfenosu 5G signalu
kamer.

Tabulka 21: Naklad jednotlivych zamér( (capex) [Zdroj: GTA]

Investi¢ni naklad (capex) Jednotka

Méstska sit 1505 000 |K¢
Kamerova sit 720000 (K¢
Napojeni budov 1440000 |K¢

11.1.3 OPEX (Provozni naklady)

Provozni naklady méstske sité Ize rozdélit zejména do dvou kategorii. Prvni vyznamnou kategorii je platba za
pronajem mirkotrubiCek a druhou vyznamnou kategorii je naklad spojeny s novym pfijatym FTE. Naklad na samotny
provoz meéstské sité je cca 83 tisic KE mésicné.

Dal$im vyznamnym nakladem je dokoupeni potfebné kapacity na 5G. V tomto ohledu mame na mysli zejména
provoz kamer. Naklad se zde pohybuje na urovni 41 tisic K& (provoz 13 kamer).

DalSim ndkladem je pak provoz P2P feSeni pfipojeni budov do méstské sité. Tento naklad je mési¢né na drovni 15
tisic K& a jedna se o pfepocteny poplatek za licence. MoZnosti Uspory je zde realizace alternativné komeré&niho
internetového pfipojeni v dostate€né kapacité a vytvofeni VPN prostfedi méstskeé sité.

Tabulka 22: Naklad jednotlivych zamer( (opex) [Zdroj: GTA]

Provozninaklad (opex)

Meéstska sit 82 800 [K¢&/mésic
Kamerova sit 41000 [K¢/mésic
Napojeni budov 15000 |K&/mésic

11.1.4 Predpoklady kalkulace

Kalkulace je provedena jako ilustrativni jednordzova akce vystavby a pfechodu do navrhovaného technologického
feSeni v jeden okamzik (pfedpokladem je, Ze tento moment nastane po dokonceni vystavby optické infrastruktury
ve mésté). Na zakladé zplsobu vystavby sité mize dojit k zapojeni prvni severni €asti dfive, a zbylé jizni casti
mésta v fadu 1-3 let.

Soucasné méstské IT oddéleni se svou vizi a zkuSenostmi déle pokraluje v provozovani méstské sité a bude
rozsSifeno viz nize. Naklady sou¢asného IT oddéleni nejsou zapocteny, jde o naklad, ktery by vznikal za kazdych
okolnosti.

Energie a kolokacni naklady jsou zanedbany, jelikoz budovy jsou v majetku mésta. Energie neuvazujeme, jelikoz
jde o mensi nakladovou polozku. Se zménou technologie se neotekava narlst provoznich nakladd a z titulu
dohled(l se neocekava razantni narist potfeb FTE (oekava se vznik nové FTE pozice, ktera je zapoctena
v provoznich nakladech).
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K propojeni segmentt bude podle odhadu vyuzito cca 6 000 metrd optickych kabell tak, aby byla napojena severni
a vychodni ¢ast mésta (smérem k nemocnici). Jde o jeden z parametru, ktery je v ramci konkretizace navrhu do
budoucna mozné upravovat.

Zména technologie nezvySuje provozni naklady, stejné jako narUst pocétu zafizeni nezvySuje naro¢nost
dohledu/provozu, z podstaty centralni vzdalené spravy zafizeni (pfi centraini vzdalené spravé je narlst pracnosti
nezavisly na narGstu poctu zafizeni).

Naklady byly vy¢isleny bez nakladd na konkrétni kamery, ICT vybaveni napojenych budov, modernizaci/revitalizaci
dohledového dispecinku a podobné. Vy¢isleni nakladli zahrnuje Cisté naklad na vystavbu méstskeé sité, optické a
radiové casti P2P a 5G pro zajiSténi provozu sluzeb, a to podle toho, jak bylo nadefinovano v pfedchozich
kapitolach.

Predpokladem je, Zze u existujicich kamer neni potfeba pfivadét elektrickou pfipojku. U kamer, které budou nové
vybudované, byl vytvofen odhad vybudovani deseti novych kamer, u kterych je kalkulovan odhad nakladd na pfivod
elektrické pfipojky.

V ramci studie jsou vSechny lokality ve velmi blizké ¢i pomérné blizké vzdalenosti od optiky a dle planu vystavby
spole¢nosti T-Mobile povazovany za pfipojené a s moznosti provozu optické infrastruktury. Ostatni lokality jsou
napocteny pomoci radiového feSeni podle typu sluzby (méstska ¢i kamerova).

11.1.5 Nakladové polozky a drivery
Opticka sit’

Vystavba optické sité je v tomto navrhu technologického feSeni ofekavana z pohledu poskytovatele infrastruktury.
Nasledna spoluprace bude na bazi pronajmu miktrotrubicky (mési¢ni najem je odhadovan na 5 K& za metr).
VétSinovym nakladem bude potfeba zafouknuti mikrotrubi¢ky optickymi viakny, kdy je odhadovana trzni cena cca
200 K¢ za metr optické chranicky, véetné optickych vlaken. Opticka vlakna tvofi minoritni naklad, jak je jiz zminéno
vySe. Ackoliv dojde-li k vystavbé optické sité, je oCekavana také vystavba (dokop) potfebné infrastruktury na drovni
5 az 20 tisic K& podle typu pfipojeného zafizeni.

Soucasti je také olekavani potfeby vypracovani adekvatni projektové dokumentace. O&ekavany néklad projektové
dokumentace je na urovni 100 000 K&.

Mezi oCekavané naklady patfi také rozSifeni centralniho koncového bodu v systému. Ocekava se naklad
100 000 K¢ za primarni zafizeni a 100 000 K& za sekundarni zafizeni. Historicka zafizeni budou stale zapojena
jako zalozni. Hlavnim divodem rozSiteni je zejména potieba zvySeni kapacity na 10G.

Nedilnou soucasti je potfeba rozsifeni ICT tymu. S narlistem agendy a pfechodem agendy spravy ICT pod centralni
spravu, vznikne potfeba roz8ifeni tymu ICT oddéleni o cca 1 FTE. Nakladové je odhadovana superhruba mzda cca
52 800 K& mésicné.

Zaroven je potfeba pfi zméné technologie zajistit zménu koncovych bodu v objektech nebo u bezpecnostnich
kamer. OZekava se naklad cca 3 000 K& na koncové zafizeni u kamery a cca 10 000 K& na koncové zafizeni
u napojené budovy, s vyjimkou nemocnice, kde se z bezpe¢nostnich dlvodu ocekava vétsi zafizeni s odhadem
ceny cca 50 000 K&. Soucasti novych zafizeni bude i potfeba konfigurace v odhadované hodnoté cca 5 000 K&
az 10 000 K& jednorazoveé.

U novych kamer vznikne potfeba vzdy vybudovat elektrickou pfipojku. Odhad nakladu na elektrickou pfipojku je na
urovni 20 000 K¢ za pfipojku. Tento naklad je nezavisly na technologii provozovaného feSeni (optika vs 5G).
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Tabulka 23: Rozpad nakladd [Zdroj: GTA]

Opticka sit Typ nakladu Jednotka  Poznamka
Optika (metry, odpis 20 let) Driver 6 000
Cena pronajmu mikrotrubicky (ké, metr/mésic) Opex 5
Cena zafouknutivldkna (k¢, metr, véetné vlaken) Capex 200
Optika-Ethernet router kamera (ké, cena kus, Zivotnost 4 roky) Capex 3000
Optika-Ethernet router budova (ké, cena kus, Zivotnost 4 roky) Capex 10000
Rozsiteni centraly (ké/ks) Capex 100 000
Zalozni zarizeni (k¢/ks) Capex 100000
Koncové zafizeni nemocnice (k&/ks) | |Capex 50000
Konfigurace kamera na optice (ké/ks) Capex 5000
Konfigurace budova na optice (ké/ks) Capex 10 000
|Projektové dokumentace méstské sité (k&/ks) | |Capex | 100 000 |
|IT oddéleni, zvySenistavu o 1 FTE (k¢ véetné odvodi | |Opex | 52 800 |
Uprava rozvod(i kamera (ké&/ks) Capex 5000
Uprava rozvod(i budova (k&/ks) Capex 20000
Nové kamery - elektrické rozvody (ké/ks) | |Capex 20000
Sluzba 5G

Sluzba 5G bude dodavana jako komeréni sluzba operatorem. Vzhledem k vyuziti pouze pro ucely zapojeni kamer
a nizké mife penetrace t&mito kamerami (fddové desitky kamer), je idedlni vyuZiti mobilni sité jednoho z MNOs.
Alternativné Ize do budoucna uvaZovat vyuZiti takzvané sluzby network slicingu, ta v3ak neni v tento moment
provozovana na sitich operator(i a neni tedy mozné odhadnout jeji naklady adekvatnim zpUisobem.

Z titulu bezpecnosti pfenosu kamerovych zaznamu na siti mobilnich operator(, je provoz na siti mobilnich operator
vhodny a neomezujici.

Standardné se za zfizeni sluzby operatora Uc&tuje jednorazovy poplatek, a poté pfi vyuziti sluzeb obdobnym ucelem
jako je M2M, tedy s narGstem poctu zafizeni, mizeme oCekavat degresi ceny poskytovani sluzeb. Jednorazovy
poplatek za zfizeni prostfedi odhadujeme na cca 5 000 K¢. Za provoz sité pro kamery, véetné zajisténi dostate¢né
konektivity a bezpe€nostnich aspektl pfenosu signalu (VPN/APN) oekavame cenu v praméru cca 3 az 4 tisice K¢.

Pro ucel Cost-benefit analyzy byl naklad odhadnut na 5 000 K& za prvni napojené zafizeni. S kazdym dalSim
zapojenim jde o opakovani stejného zplsobu a o¢ekavame tedy cenu cca 3 000 K& za napojeni kazdé dalsi kamery.
Odhad byl proveden na zakladé nabidky partnera projektu O2 pro provoz pilotnich kamer na technologii 5G v roce
2021, proto Ize olekavat do budoucna sniZzeni ceny. V tomto ohledu pfedstavuje tento vypocet horni hranici
moznych nakladd.

Analyza moznosti implementace 5G siti ve mésté Bilina 83



Tabulka 24: Naklady 5G napojeni [Zdroj: GTA]

5G Typ nakladu Jednotka  Poznamka
Konfigurace prostredi (ké/jednorazoveé) Capex 5000
Pronajem konektivity véetné bezpeénosti (K¢/ks/m - prvni kus) Opex 5000
Kazda dalsi kamera (ké/ks/m - kazdy dalsi) Opex 3000

P2P technologie

Budovy, které nejsou v blizkosti optického vlakna, bude nutné pfipojit jinym zplsobem. V navrhovaném
technologickém FeSeni vidime potencial zejména pro pfipojeni pomoci radiového spoje, tj. P2P feSeni. Pouzitelnou
technologii je samozfejmé i point-to-multipoint, avSak pro zjednoduseni a sou¢asnou zkusenost s touto technologii
navrhujeme vyuziti zejména P2P technologie.

V ramci benchmarku trhu Ize najit zafizeni mnoha cenovych kategorii s riznou kvalitou. Velmi kvalitni P2P feSeni
je mozné koupit v cené od 50 do 90 tisic KE za spoj (par zafizeni). Pro ucel modelu je vyuzita stfedni hodnota
70 tisic KE. Provoznim nakladem je u takto kvalitniho zafizeni zejména naklad na licenci kmito&tového pasma od
CTU. V tomto pfipadé uvaZujeme horni hranici, tj. 30 000 K& ro&né za licenci.

Tabulka 25: Néklad P2P [Zdroj: GTA]

P2P Typ nakladu Jednotka  Poznamka
Cena radia pro napojeni budovy (ké/ks) Capex 70000
Poplatek (k¢&, rok) Opex 30000

11.1.6 Alokace v ramci sou¢asného resSeni

Cost-benefit analyza pocita souCasné se zapojenim stavajicich kamer a zaroven s rozvojem dalSich kamer podle
planu. Pro ukotveni je v modelu pocitano se zapojenim navic dalSich 10 kamer. Na technologii optické sité budou
napojeny 4/5 kamer a zbyla 1/5 kamer bude pfipojena na 5G technologii.

Do budoucna budou pfipojeny vSechny budovy do méstské sité, pficemz &ast na optickou infrastruktur a ¢ast
na P2P spoje.

NiZe je k dispozici tabulka s ilustrativnim napoétem a alokaci kamer podle technologii (s vazbou na definované
oblasti/sektory). Hodnoty jsou zvySeny, v ramci modelovani v roce 2025 o¢ekavame narust poctu kamer a budov
sou€asného stavu a zaroven definujeme mozny budouci plan pfeneseny do tohoto roku.

Tabulka 26: Rozpad dle technologii a sluzeb [Zdroj: GTA]

Alokace

Soucasné Optika P2P 5G Celkem
Kamera 35 8 43
Budova 20 6 26
Budouci Optika P2P 5G Celkem
Kamera 5 5 10

11.1.7 Vyhody navrhovaného reseni

Tato varianta pfinasi zejména pfijatelné investi¢ni naklady v roce vystavby (CAPEX). Zarover Ize v tomto feSeni
oCekavat synergie z titulu spoluprace s infrastrukturnim hra€em s komercnimi zajmy v ramci budovani infrastruktury
ve mésté Bilina. Dusledkem bude vybudovani robustni méstské sité s vysokou kapacitou a rychlosti za relativné
niz8i naklady.
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Z titulu synergii Ize oCekavat dva typy uspor. Prvni potencialni synergii je moznost poskytovat kromé& komercnich
sluzeb i sluzby méstu, ¢imz vznika vyssi utilizace na nakladech a sluzby je tedy mozné poskytovat levnéiji. Druhou
moznou synergii lze realizovat v ramci budovani sité, zejména z titulu zafouknuti. Samotny proces zafouknuti bude
muset realizovat i dany operator, ¢imz je mozné realizovat Uspory na zafouknuti napfiklad z titulu pouze jednoho
vyjezdu k lokacim a tvorby pouze jedné projektové dokumentace.

Pozitivem spoluprace na urovni pronajmu mikrotrubi¢ek od operatora je fakt, Ze sou€asti pronajmu je vétsinou urdita
uroven fyzického dohledu a servisu (napfiklad pfekopnuti sité), tim padem neni nutné mit dedikované pracovniky
na tuto sluzbu.

V ramci nastaveni sité Ize realizovat Uspory v lokalitach, kde je navrhnuto P2P pfipojeni, a to v pfipadé, kdy by bylo
mozné nakoupit komeréné konektivitu s vysokou rychlosti a provozovat zde VPN Tunel, ktery umozni vytvoreni
virtualni méstské sité. Tato Uspora je poté na Urovni investice do P2P radiového spoje a poplatku licence, naopak
vznikne naklad na nakup pfipojeni k internetu a nakup licence dostate¢né kvalitniho a bezpeéného SW pro vytvoreni
VPN virtualni méstske sité.

11.2 Rozdilova analyza alternativniho feSeni: Vystavba vlastni optiky

Nize je popsan dopad rozdilu v pfipadé nerealizace navrhovaného feSeni a realizace alternativniho feSeni, jak je
prezentovano vySe. Navrhovano (doporucené feseni) je zejména realizace pronajmu volnych kapacit a zafouknuti
vlastni optikou. Z dlivodu nabidnuti alternativni moznosti méstu je dale analyzovana i moznost realizace vybudovani
vlastni optické sité.

11.2.1 Rozdilova analyza nakladu

Nakladové je rozdil zejména v investici (CAPEX), kdy si mésto vystavi viastni sit v nakladech cca 1 000 K& za metr
vykopu vlastni sité. V této cené je také zafouknuti. Dochazi tedy zejména k narlstu investi¢nich nakladt (CAPEX),
a poté k poklesu mésic¢ni platby z titulu eliminace pronajmu mikrotrubi¢ek (OPEX). Pfi srovnani téchto rozdill je
navratnost bez zohlednéni Urokové miry a inflace cca 13,5 roku. Samotna zivotnost optické infrastruktury je daleko
za touto hranici.

Ostatni naklady jsou totozné a nedochazi zde ke zméné.

Nize jsou ke srovnani tabulky hodnot CAPEX, OPEX, a poklesu prutmérného nakladu. Naklady na investici vzrostou
0 4,8 mil. K¢, oproti tomu je pokles provoznich nakladd o 30 tisic KE mésicné.
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Tabulka 27: Celkovy rozpad capex a opex [Zdroj: GTA]

Investicni naklad (capex) Jednotka

Méstska sit 6 305 000 |K¢
Kamerova sit 720000 |K¢
Napojeni budov 1440000 |K¢
Celkem | 8465 000 |K&

Provozninaklad (opex)

Méstska sit 52 800 [K&/mésic
Kamerova sit 41000 [K¢/mésic
Napojeni budov 15000 |K&/mésic
Celkem 108 800 |K¢&/mésic |
Poméroveé na kameru 93395 |K¢
Poméroveé na budovu 135195 |K¢
Pomérové na kameru 1442 [Ké/mésic
Pomérové na budovu 1245 [K¢/mésic

11.2.2 Vyhody a nevyhody vystavby vlastni optiky

Ackoliv tento scénar vykazuje vy3Si investiCni naklady, Ize spatfit vyhodu ve vlastnictvi celé infrastruktury, a tim i
zvySené miry bezpecnosti. Fyzické oddéleni mize pfinaSet kyZzenou miru bezpecnosti. Na druhou stranu vsak jde
o investiéné nejnarocnéjsi feseni, pokud bude vykop realizovan pouze pro jeden ucel.

Dochazi k Uspore na provoznich nakladech z titulu nepronajimani si mikrotrubiCek. Tato uspora zpusobi navratnost
cca za 13 let. Zivotnost optického kabelu je o hodné vySSi nez zminéna doba navratnosti.

NavySeni nakladd maze vznikat v pfipadé realizace nehody, prekopnuti i jiného poSkozeni fyzické infrastruktury.
V tomto modelu vlastnictvi je naklad servisu pIné v rezii mésta.

11.3 Zakladni srovnani variant

preferovana je varianta pronajmu mikrotrubic¢ek a zafouknuti optickych kabell ve vlastnictvi mésta. Tato varianta
pfedstavuje dostateCnou miru kontroly s niz§im investi¢nim nakladem a vétSim potencialem uspory nakladu.

Tabulka 28: Srovnani hlavni a alternativni varianty [GTA]

Hlavni varianta pronajmu mikrotrubi¢ky Alternativni varianta vlastniho vykopu

Sprava + Sprava a dohled pasivni infrastruktury je + PInéa sprava a kontrola nad celym profilem
realizovana ze strany poskytovatele mikrotrubi¢ek. méstskeé sité

Nevnikaji kapacitni potfeby na vykryti 24/7 dohledu Vystavba maximalné podle o&ekavani mésta

- MoZny vznikvlfor]fliktu v ramci FeSeni poruchy - Zvy$ené naklady z titulu nutnosti zajisténi
(nemoZznost pfimé lokalizace SW/HW podstaty vlastniho dohledu (alternativné moznost
poruchy) outsourcingu)

pronajmu a v pfipadé rizného napojeni i
konglomerat nékolika dodavatel(
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Investice (CAPEX)

+ MenSi mira zodpovédnosti b&€hem vystavby

+ Lze o¢ekavat vétsi potencial uspory naklad
(vyuziti know-how dodavatele)

- Zavislé na vystavbeé (struktufe sité) dodavatele

- Prodlouzeni tras, ¢i napojeni muze byt
komplikovang;si

+ Vlastnictvi sité umoziiuje provoz podle sebe
(niz8i SLA, pokud pro mésto dostatecné)

+ Mozny design rozsahu sité a tras podle
ocekavani mésta

+ Mésto mize do jisté miry ovlivnit vysi nakladi
vzhledem ocekavani jinych staveb a tim sniZit
efektivné naklady ,pfipolozeni“ optiky

- Vy§Si investiéni naklady (navratnost rozdilu cca
13 let, ve srovnani s moznou Usporou provoznich
naklada)

- Nerealizace nékterych synergii, které I1ze o¢ekavat
v pfipadé spole¢né koordinaci s jiz etablovanym
subjektem na trhu (vystavba siti, projektova
dokumentace atd)

Provozni naklady
(OPEX)

- Vznikaji vy$Si provozni naklady z titulu
dlouhodobé pronajmu, jde vSak o niZ8i desetitisice
Ké

+ Lze realizovat synergii v ramci dohledovych a
ostatnich sluzbach typicky poskytovanych v cené
pronajmu od dodavatele

+ Naklady ve srovnani s variantou pronajmu jsou
provozné niz§i z titulu pronajmu

- Lze ocekavat mozné zvyseni nakladu z titulu
nutnosti zajisténi sluzeb dohledu a udrzby fyzické
vrstvy sité

Bezpec€nost + Existuje dostatec¢na mira bezpecnosti na siti + Sit je ve vlastnictvi mésta a je tedy v maximalni
+ Moznost preneseni know-how a good pracite od  Mife bezpecna
dodavatele sité - Mésto samo realizuje bezpecénost sité a nemuze
- MiZe vznikat pozadavek na plnéni excesivnich  t€Zit ze zkusenosti provozovatelU siti
bezpecnostnich podminek

Financovani - V pfipadé realizaci z programu podpory, typicky je + Pokud by bylo mozné Cerpat z programu podpory

mozné si sahnout zejména na pfFispévek na
investiéni naklady
+ P¥i realizaci ¢isté z finanénich zdroji mésta

je mozné financovat vétsi ¢ast CAPEX a dojde tak
k mens§im provoznim nakladim pro mésto

- Vysoka inicialni investice maze byt naroéna pro
méstsky rozpocet
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12 Stanoveni zakladnich
technickych pozadavku
a standardu pro 5G sit’




12.1 Uvod

V ramci této kapitoly jsou popsany a definovany zakladni technické pozadavky a vyzvy pfi budovani 5G siti.
Technologie 5G, jako kazda jina, dostava své standardizaci a harmonizaci na mezinarodni Urovni se zapojenim
nejen mezinarodnich standardiza¢nich a harmonizaénich spoleénosti, ale také s pfispévkem nazor(i samotnych
dodavatelt mobilnich technologii, a to jak na strané radiové, tak na strané koncovych zafizeni. Mezi zasadni témata
technologie 5G, a s ni spojené standardizace a harmonizaci, patfi zejména:

e Technické feSeni 5G: Standalone vs. Non-Standalone
e Minimalni kvalita sluzeb
e Bezpecnost 5G siti

Vznik a implementace 5G siti je zaroven spojena s nékolika otazkami (vyzvami), na které je potfeba najit odpovéd:

o Bezproblémovy (planovany) pfechod mezi technologiemi, a to v€etné pfechodu z Non-Standalone na
Standalone FeSeni siti paté generace.

Navrh feSeni New Generation Radio Access Network.

Otazka dynamického sdileni spektra, respektive kombinace 4G a 5G v ramci jednoho pasma, a potencial
tohoto feSeni pro efektivni vyuziti spektra.

Vydefinovani business modelll a zpUusobu uétovani jednotlivych sluzeb, které nabizi pravé technologie 5G.
Zpusob efektivniho vyuziti zdrojll, véetné strategie umoznéni pfistupu k siti a jejim funkcim ve smyslu
sdileni siti.

Vyvoj zafizeni, véetné zajisténi komptability a technickych parametrl, moznost feSeni pomoci OpenRan.

12.2 Technické feSeni 5G: Standalone vs. Non-Standalone

Samotnou technologii 5G Ize implementovat pomoci dvou feSeni. Tato feSeni se li§i na zakladé kombinace 5G
technologie s jiZ provozovanymi technologiemi 4G (LTE), & nasazenim samostatného 5G (Standalone). Sou€asné
nastaveni 5G v CR je zejména pomoci fe$eni Non-Standalone, pfi¢emz je tak uginéno zejména z divodu evoluce
technologie (moznost implementovat hned) a také z davodu, Ze 5G bylo implementovano dfive, nez bylo vydrazeno
relevantni pasmo 700 MHz.

12.2.1 Non-Standalone (Option 3)

Prvnim z nabizenych feSeni je takzvané Non-Standalone feSeni. Jiz ze samotného prekladu vyplyva, ze jde
0 nesamostatné feseni. KliCovou podstatou tohoto feSeni je pfipojeni 5G technologie, na jiz existujici EPC (Evolved
Packet Core), respektive core systému sité LTE. Vyuziti této moznosti umoznuje pouziti stavajicich systému
a zaroven tak nabizet 5G bez znacnych investic. Positivem je mozZnost zahajeni provozu 5G relativné rychle. Toto
feSeni je typicky spojeno s vypinanim 3G sité a vyuZiti spektra 1800 MHz nebo 2100 MHz. 4G/LTE sit slouzi jako
link pro 5G sité, diky tomu nevznikaji potize a provoz se obejde bez zasadnich handoveru. V pfipadé rozvoje SA
5G sité mlze dochazet v lokalitach, kde neni plynulé pokryti SA 5G k problémy s handovery.

V ramci celé implementace je zapotfebi pouze mirné modifikovat sou€asny 4G systém a zajistit zafizeni podporujici
NR (New Radio). Ve srovnani moznych feSeni se tak jedna o nejrychlejSi zplsob pfechodu ze sou¢asného 4G na
5G. Re$eni je zobrazeno nasledujicim obrazkem. Samotné Non-Standalone fe$eni nabizi tfi moznosti
implementace (Option 3, 3a, 3x).
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Obréazek 33: NSA 3 [Zdroj: GSMA]

(((( )))) (((( ))))
YT S— LTE (46)

Vyraznou nevyhodou je nevyuziti 5GC, respektive jadrového systému 5G, ktery umoznuje optimalizaci pravé extra
funkcionality 5G jako napfiklad network slicing. V ramci tohoto nastaveni, respektive za vyuziti pouze EPC, je
vhodné vyuzit 5G pouze pro klasické mobilni sluzby.

12.2.2 Varianty Non-Standalone (Option 3, 3a, 3x)

Non-Standalone feSeni Ize implementovat tfemi zpusoby, jak je zobrazeno nize v ilustraci. Primarnim rozdilem je
zpusob zajisténi Datovych a Ridicich toka.

Obréazek 34: Typy NSA 3 [Zdroj: GSMA]

Option 3 D Option 3a D Option 3x D
EPC ° EPC

«

NR(5G) L.\ ___________

NR (5G)

— Data
=== Rizeni

Non-Standalone Option 3

V ramci tohoto zpUsobu implementace vznika vyznamny kapacitni provoz v Useku mezi 5G NR a LTE vysilacem.
Takto vysoky prenos dat vyZaduje vySSi pfenosové rychlosti pro spinéni vykonnostnich poZzadavku.

Non-Standalone Option 3a

V tomto nastaveni je na trase 5G NR a LTE pouze fidici pfenos, ¢imz se celkovy pfenos vyrazné minimalizuje.
Pfenos dat v tomto nastaveni jde pfimym smérem individualng, a to jak od 5G NR, tak LTE.

Non-Standalone Option 3x

Posledni nastaveni umoZnuje pfenos dat jak v ramci trasy NR a LTE, tak pfimym spojem od 5G k EPC. Tento
zpUsob se v souCasnosti vyuziva nejcastéji, jelikozZ je pfenos dat pfes LTE vyrazné nizSi a ma tak minimalni dopad
na celou sit'.

12.2.3 Standalone option 2

Tento zpusob implementace vyuziva jak zminéného EPC (Core systému 4G LTE), tak 5GC (Core systému 5G).
Jednotlivé core systémy (EPC 5GC) jsou v8ak vzajemné propojeny jak pomoci datového, tak pomoci kontrolniho

16 https:/iwww.gsma.com/futurenetworks/wp-content/uploads/2019/03/5G-Implementation-Guideline-v2.0-July-2019. pdf

Analyza moznosti implementace 5G siti ve mésté Bilina 90



propojeni. Vyhodou feseni je pravé moznost vyuziti plné funkcionality 5GC, a souc¢asné vyuzivat jiz existujiciho 4G
systému pro podporu zafizeni bez moznosti pfipojeni na 5G NR (New Radio). ReSeni je zobrazeno nasledujicim
obrazkem.

Obréazek 35: SA 2 [Zdroj: GSMA]

o ( °)
5GC [) pe——— o) EPC
o o

NR (52()(([&))) <(((A)))L>TE (4G)

= Data
=== Rizeni

Nevyhodou feseni je pravé potfeba vybudovani 5GC, coz neni v ramci NSA (Option 3) zapotfebi. Toto vybudovani
znamena zvySené naklady z pohledu operatora a celkové se tak prodlouzi cely proces implementace. Zafizeni
zaroven musi v ramci pfipojeni na 5G umoznovat jak protokol NR (New Radio), tak protokoly pro 5GC. Pfesun
uzivatell k novym zafizenim umoznujicim tyto funkcionality, bude znamenat dal$i zdrzeni, vzhledem k potiebé
dostate¢ného poctu zakaznikd pro ekonomicky rentabilni implementaci. Implementace SA 5G na druhou stranu
umozni plné vyuziti funkcionalit, které jsou typicky spojovany s 5G.

12.3 Minimalni kvalita sluzeb 5G

Ocekavana kvalita sluzeb je zde interpretovana ze tfi pohledu, a to jak narodnich, tak nadnarodnich instituci. Nize
jsou prezentovana vyjadreni ke kvalité parametri 5G sluzeb nasledujicimi institucemi:

e Ministerstvo primyslu a obchodu Ceské republiky
¢ ITU (samotné vyjadfeni instituce k parametrim 5G sluzeb)
o 3GPP (vyjadreni k parametrim 5G sluzeb)

12.3.1 MPO

Ministerstvo se k parametriim sluZeb vyjadfuje v rdmci svého dokumentu Implementace a rozvoje siti 5G v Ceské
republicel’, kde definuje nasledujici parametry 5G sité, a to na zakladé definovanych pozadavki Mezinarodni
telekomunikaéni unie.

MPO zmifuje &tyfi kliCové funkcionality, mezi které patfi zejména mozZnost zvySenych pfenosovych kapacit
na zakladé vyuziti SirSich pasem, a to zejména milimetrova pasma, kterd umoznuji az jednotky GHz. Zminéna je
dale moznost detailniho rozdéleni pasma s presnosti az na kbit/s (viz kapitola Network sharing) pro riizné druhy
aplikaci jako napfiklad IoT apod. DalSim zminénym faktorem je moznost virtualizace funkci sité za vyuziti cloudu,
coz umozni zlepSeni latence v ramci fragmentace sité.

Detailni parametry, jak jsou interpretovany ze strany MPO, jsou zminény nize:
1. Pokrocilé mobilni vysokorychlostni sité (Enhanced Mobile Broadband - eMBB)

e VSeobecné dostupna data v kteroukoliv dobu
e Mobilita cca 500 km/h

17 https://Iwww.mpo.cz/assets/cz/e-komunikace-a-posta/elektronicke-komunikace/koncepce-a-strategie/narodni-plan-rozvoje-siti-
nga/2020/1/Material-5G_13-12-2019.pdf
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e  Maximalni rychlost pfenosu dat 10 - 20 Gbit/s
2. Vysoce spolehlivé komunikace s nizkym zpozdénim (Ultra-Reliable and Low Latency - URLLC)

e ZpozZdéni na radiovém rozhrani do 1 ms
e Zpozdéni mezi koncovymi body do 5 ms
e Spolehlivost 99,9 % v rozsahu datovych rychlosti 50 kbit/s — 10 Mbit/s

3. Masivni komunikace mezi stroji/zafizenimi (Massive Machine-Type Communication - mMTC)

o Miliardy propojenych ,véci®, nizka cena propojeni, nizka spotfeba energie
e Radové az milion zafizeni na 1 km2

e Prenosova rychlost 1 — 100 kbit/s na zarizeni

o Napajeni zafizeni pomoci baterie, jejiz Zivotnost se odhaduje az na 10 let.

MPO dale cituje doporuceni dokumentu ITU-R M.2083-0, kterym pro systémy 5G definuje nasledujici:
Zakladni parametry:

Maximalni rychlost (odhadovana) pfenosu dat: desitky Gbit/s
Prenosova (bézné dostupna) rychlost: 100 Mbit/s az 1 Gbit/s
Hustota pfipojeni: 1 milion pfipojeni na km2

Zpozdéni mezi koncovymi zafizenimi: fadové milisekundy
Hustota provozu: 10 Mbit/s na 1 m2

Mobilita: do 500 km/h

Dulezita je dale také takzvana konvergence, ktera se s pfichodem 5G vyuziva ¢im dal ¢astéji ve véci kombinace
technologii pevnych a bezdratovych.
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12.3.2 ITU

Detailni popis parametrli sluzeb, ze kterého MPO ¢&erpalo, je k dispozici nize v tabulce s rozpadem na jednotlivé
typy sluzeb (eMBB, mMTC, URLLC) s rozdé&lenim na Urban a Rural (méstské a venkovské) geotypy. V rdmci IMT-
2020 (Mezinarodni mobilni telekomunikace 2020) byly sepsany nasledujici technické parametry, které byly v roce
2015 vydany Mezinarodni telekomunikacéni unii.

Obrazek 36: Technické pozadavky na provoz IMT-2020 vcetné hodnoticich kritérii [Zdroj: IMT-2020 Radio interface
standardization trends in ITU-R]

Table 2 IMT-2020 radio interface technical performance requirements, required values and evaluation methodology

Testemvironment Indoor Hotspot- Dense |-eMBE Urban Urban Evaluation
Requirement eMBB Urban-eMBB Macro-mMTC Macro-URLLC methodology
1 Peak data rate Downlink: 20 Gbps, Uplink: 10 Gbps = = Analytical
2 Peak spectral efficiency Downlink: 30 bps/Hz, Uplink: 15 bps/Hz = = Analytical
oo i
3 User experienced _ 100 Mbps _ _ _ layer cell layout
data rate Uplink: : ) )
Simudation for musti-
50 Mbps
layer cell layout
Downlink: Daownlink: Downlink:
5" percentile user 0.3 bps/Hz 0.225 bps/Hz 0.12 bps/Hz . .
4 - L . - - Simulation
spectral efficiency Uplinik: Uplinik: Uplink:
0.21 bps/Hz 0.15 bps/Hz 0.445 bps/Hz
Downlink: Downlink: Downlink:
Aver 5 al 9 bps/Hz 7.B bps/Hz 3.3 bps/Hz
5 b DS :_] I_] - - Simulation
efficiency Uplinik: Uplinik: Uplink:
6.75 bps/Hz 5.4 bps/Hz 1.6 bps/Hz
6 Area traffic capacity 10 Mbps/m* - = - = Analytical
User plane 4 ms = 1 ms Analytical
T Latency
Confrol plane 20ms = 20 ms Analytical
1,000,000 . .
B Connection density - - - davicesla? - Simulation

Shall have the capability to support a high sleep ratio and
9 Energy efficiency x ad e 3 = 2 = = Inspection
long sleep duration.

1-10° success prob-

ability of transmitting
10 Reliability - - - - a layer 2 PDU (pro- Simulation
tocol data unif) of 32
bytes within 1 ms
Normalized traffic
Mormalized traffic Mormalized traffic  channel link data
channel link data channel link data rates of 0.8 and
11 Mobility rates of 1.5 rates of 1.12 0.45 bps/Hz at = = Simulation
bps/Hz at 10 bps/Hz at 30 120 and 500
km/h in the uplink  km/h in the uplink  km/h, respectively,
in the uplink
12 Mobility interruption time 0 ms = 0 ms Analytical

At least 100 MHz
13 Bandwidth I il
Shall support bandwidths up to 1 GHz for operation in higher frequency bands (e.g. above 6 GHz). Lt

18 Viz také zde: https://www.nttdocomo.co.jp/english/binary/pdf/corporate/technology/rd/technical_journal/bn/vol19_3/vol19_3_007en.pdf
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12.3.3 3GPP

V ramci specifikace TS 22.261 definovalo 3GPP minimalni standardy kapacitnich pfenost 5G siti. Definované
standardy jsou zaloZené jak na kapacitach na km?, tak na hustoté obyvatel v daném geotypu/oblasti a davaji celkovy
pfehled o disponibilnich rychlostech pro koncové uzivatele. Tento pfehled je znazornén néasledujici tabulkou, ktera
sumarizuje nejpodstatnéjsi minimalni standardy sluzeb.

Tabulka 29: Kapacitni poZadavky 3GPP [Zdroj: GSMA]

Oblast/geotyp Uzivatelska rychlost Kapacitni pokryti (/km?) obyc;tsglo(t/imz)
Stahovani Nahravani Stahovani Nahravani

Méstska 50 Mbps 25 Mbps 100 Gbps 50 Gbps 10 000

Venkovska 50 Mbps 25 Mbps 1 Gbps 500 Mbps 100

Vnitfni hotspot 1 Gbps 500 Mbps 15 Tbps 2 Thps 250 000

hﬂuésstf)stlgi —Swvysokou 3050 Mbps 50 Mbps 750 Gbps 125 Gbps 25 000

vysokorychlostni 50 Mbps 25 Mbps 100 Gbps 50 Gbps 4000

12.3.4 Implikace pro kamerovy systém

Z tabulek a shrnuti Ize vyc¢ist vyznamné rychlosti, které ma 5G sit nabizet. Tyto rychlosti jsou pIlné schopny zaijistit
provoz bezpecnostnich kamer ve 4K rozliSeni, pficemz v nékterych geotypech i rozliSeni vy$Si. Zaroven je nutné
podotknout, Ze jde o minimalni poZzadavky a vysledna rychlost sit¢ mlze byt i nékolikanasobné vys$si podle
konkrétni vystavby. Potfebné rychlosti jsou rekapitulovany v nasledujici tabulce, nutno podotknout kapacitni narok
je zejména na strané uploadu a je silné zavisly na poc¢tu snimkl( za sekundu (FPS) a kompresi obrazu (H.265,
H.264, MPEG4, JPEG/MJPEG). V ramci provozu je nutné vzdy zvazovat limitaci na strané HW, ktery m(ze
zpusobovat dalSi zdrzeni ve smyslu latence. Jde zejména o synchronizaci celého systému zafizeni anebo napfiklad
zpusobu Sifrovani.

Tabulka 30: Kapacitni poZzadavky prenosu videi jako priklad spotfeby [Zdroj: GSMA]

Kapacitni narok

RozliSeni (symetricky)
720P 1.5 Mbps
1080P 4 Mbps

oK 10 Mbps

4K 25 Mbps

Tyto kapacitni poZadavky jsou pokryté vSemi rychlostmi definovanych geotyp(, respektive rozliSeni 8K by mélo byt
dle téchto standardd dostupné jak v nejhustSich lokalitach, tak v lokalitach venkovskych. V sou¢asnosti se primarné
pouziva 1080P (Full HD). Z toho vyplyva, Ze poZadované rychlosti pokryji veSkeré souasné a nejspiSe i budouci
potfeby.

Samotna kvalita 5G sluzeb je definovana zejména oCekavanim potfeby koncové sluzby. Tedy v pfipadé nékterych
typd méfeni neni vyznamna rychla odezva, ale zejména pfenos z nékolika set zafizeni zaraz, oproti tomu
u autonomni dopravy je podstatna velmi nizka latence a vysoka dostupnost sluzby. Je sice mozné obecné definovat

budou sité 5G rozvijet.

12.4 Bezpecnost 5G siti

Samotnou bezpecnost 5G Ize definovat v nékolika rovinach od bezpecnosti zafizeni az po kyberbezpecénost
provozu 5G siti. Nasledné jsou rozebrany a dale probirany néktera témata 5G siti a s nimi spojenou bezpecénosti.
Mezi tato témata patfi:

e Dodavatelé zafizeni;
o Kyberbezpecnost a KiI;
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e 5G EU Toolbox.

Na zavér jsou tyto zjisténi implikovany pro specifikum provozu kamerového systému ve meésté Bilina pomoci
technologie 5G.

12.4.1 Dodavatelé zarizeni

Jednim ze zasadnich témat dnesni doby je prave riziko spojené s dodavateli zafizeni pro 5G sité. Ve svété dochazi
k razantnim krok(im jako napfiklad ve Velké Britanii, kde doSlo k striktnimu omezeni dodavatell sitovych prvka.
Pro vystavbu nové 5G sité zakazali pouziti zafizeni od spole¢nosti Huawei a zaroven nafidili do budoucna
odstranéni od této spolecnosti jiz instalovanych zafizeni ze sité.

K podobné iniciativé sméruje i jeden se strategickych bodl 5G EU Toolboxu, ktery jasné vyzyva k vydani nejvyssiho
politického stanoviska ke svém opatfeni SMO3 ohledné rizikovych dodavatelich. Samotné stanovisko je nutné
predloZit Bezpednostni radé statu a jak uvedl pan Karel Rehka (feditel Narodniho ufadu pro kybernetickou a
informacni bezpecnost): ,Nékteré varianty vyzaduji i zménu legislativy. Dokud ale nebude navrh hotov, nechci
zachazet do podrobnosti.1°

S problematikou Uzce souvisi jak inovativni feSeni OpenRan, tak cela tématika okolo takzvaného Vendor Locku,
tedy spoluprace pouze s jednim dodavatelem a nutnost nasledovat striktné jeho trendy. S tim Uzce souvisi opatfeni
SMO05 z 5G EU Toolboxu. Pravé toto opatfeni zdlraznuje strategickou podstatu spoluprace s nékolika dodavateli
pomoci ,multivendor” strategie. OpenRan je iniciativa, ktera napomaha rozpadu RAN sité do nékolika stavebnich
bloku tak, aby bylo pravé zastoupeni nékolika dodavatell mozné (jak na stejnych, tak na rdznych soucastech sité
- RU, DU, CU).

12.4.2 Kyberbezpecénost a kriticka informacni infrastruktura

Jednim z podstatnych aspektl je pInéni povinnosti danych zakonem o kybernetické bezpecnosti (181/2014 Sb.)
infrastrukturou. Na zakladé prohlaseni, které Ize opétovné spatfovat napriklad v rozhovoru s panem feditelem
Rehkou?® Ize o¢ekavat vnimani 5G sité jakozZto sité kritické informaéni infrastruktury. Ve spojitosti s definovanim
spravce a provozovatele Kll (typicky pomoci OOP vydané relevantni instituci) Ize oCekavat zvySené pozadavky na
plnéni kybernetické bezpec€nosti (jak z titulu zakona, tak vyhlasky kybernetické bezpec&nosti).

12.4.3 5G EU Toolbox#

Relevantnim dokumentem na urovni EU je zejména dokument EU toolbox on Cybersecurity, ktery si klade za cil
koordinovany pfistup EU ke kyberbezpecnosti ve spojeni zejména se sitémi 5G. Dokument identifikuje hlavni rizika
jak na urovni strategické, tak technické a dale nabizi vedeni pro vybér a prioritizaci opatfeni mitigace rizik na narodni
a EU urovni. Cilem je zavedeni robustni a adekvatni kyberbezpe&nosti napfi¢ EU ve spojeni s 5G. Dokument ma
osm strategickych opatfeni a jedenact technickych opatieni.

Mezi hlavni cile patfi napfiklad:

e Zpfisnéni bezpecnostnich pozadavki na mobilni sité (pro MNOs). To znamena napfiklad zpfisnéna
kontrola pfistupu, pravidla bezpe¢ného provozu a monitoringu, limitace sub dodavani specifickych
funkcionalit a tak dale.

e Analyzovat a vyhodnotit potencialni riziko dodavatel( (rizikovy profil dodavatele), s pfipadnym vylou¢enim
nékterych dodavatell za u¢elem omezeni rizika. Toto rozhodnuti se mlze tykat napfiklad hlavnich (core)
prvkl Kill.

19 Zdroj: https://iwww.lidovky.cz/domov/nemocnice-se-museji-lepe-chranit-rika-sef-uradu-pro-kybernetickou-bezpecnost-
rehka.A201218_220630_In_domov_lihem

20 7droj: https://www.lidovky.cz/domov/nemocnice-se-museji-lepe-chranit-rika-sef-uradu-pro-kybernetickou-bezpecnost-
rehka.A201218_220630_In_domov_lihem

2 Cely 5G EU Toolbox je k dispozici zde: https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
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e Zajistit, aby napfi¢ operatory (MNOs) byla aplikovana multi-vendor strategie, a tedy nedochazelo
k vyznamné zavislosti na jednom dodavateli, popfipadé dodavatelich se stejnym rizikovym profilem.
ReSenim je zaroven vysSi interoperabilita zafizeni.

Mezi hlavni strategické aspekty patfi zejména téchto osm opatieni:

e SMO1 Posileni role narodnich regulatord;

e SMO02 Vykonavani auditu mezi operatory a pozadovani informaci;

e SMO03 Vyhodnoceni rizikovych profill dodavateld a pfipadné vydani omezeni téchto dodavatell v ramci
budovani siti, pokud bude vznikat pfiliSné riziko;

¢ SMO04 Kontrola pfistupu takzvaného Managed Service Providers (MSPs), a to az do Urovné subdodavatell

(3. stran) dodavatelll zafizeni;

SMO5 Zaijistit riznorodost dodavateld jednotlivych MNOs pomoci multivendor strategii;

SMO06 Zvyseni odolnosti na narodni Urovni;

SMO7 Identifikace kliCovych aktiv a podpora rozmanitého a udrzitelného ekosystému 5G v EU;

SMO08 Udrzovani a budovani rozmanitosti a kapacit EU v budoucich sitovych technologiich.

Nasledujicich 11 opatfeni se tyka zejména technickych aspektl provozu 5G siti:

e TMO1 Zajisténi uplatinovani zakladnich bezpecnostnich pozadavkd (navrh a architektura zabezpecené

sité);

TMO02 Zajisténi a hodnoceni implementace bezpe€nostnich opatfeni ve stavajicich standardech 5G;

TMO3 Zajisténi pfisné kontroly pfistupu;

TMO04 ZvySovani zabezpeceni virtualizovanych sitovych funkci;

TMO5 Zajisténi bezpecné spravy, provozu a monitorovani sité 5G;

TMO6 Posileni fyzické bezpe€nosti;

TMOQ7 Posileni integrity softwaru, aktualizace a sprava oprav;

TMO08 ZvySovani bezpecénostnich standard(l v procesech dodavatelll prostfednictvim robustnich podminek

nakupu;

e TMO9 Vyuzivani certifikace EU pro sitové komponenty 5G, vybaveni zakaznikl a / nebo procesy
dodavatelu;

e TM10 Vyuzivani certifikace EU pro jiné produkty a sluzby ICT specifické pro 5G (pfipojena zafizeni,
cloudové sluzby);

e TM11 Posileni plant odolnosti a kontinuity.

12.4.4 Kamerovy systém a bezpecnost technologie 5G

Podstatna je implikace zminénych fakt pro ucely provozu kamerového systému ve mésté Bilina. V ramci
navrhovaného feSeni bude provoz nékterych kamer zajist€n v ramci technologie 5G. V planovaném pilotnim
testovani dojde k provozu kamerového systému na mobilni siti spole€nosti O2. Samotny provoz kamerového
systému v ramci navrhovaného planu MKDS oCekava zvySené poZadavky na bezpecnost z titulu oéekavaného
prenosu kamerovych zaznama pro ucely MéP.

S ohledem na zminéné Ize o¢ekavat naplnéni vSech potfebnych aspektlt bezpeénosti. Provoz 5G siti bude v ramci
zafazeni do KIl podléhat pfisnym pravidliim na provoz, a to zejména z titulu kyberbezpecnosti. Pravé dany
minimalni standard NUKIB zajisti dostate¢né minimum bezpe&nosti provozu kamer MéP.

Zadané je samozfejmé ze strany odbératele sluzeb:

e Vytvofit analyzu rizik;
¢ Definovat minimalni pozadavky;
e Pfenést minimalni pozadavky do specifikaci na podminky sluzeb (SLA).

Jiz v sou€asnosti jsou vyuzivany sité operatoru pro provoz sluzeb spadajici pod kritickou informacni infrastrukturu,
a to zejména pro tuzemské DSO. Tento provoz je realizovan na klasické mobilni siti operatora. Stejné tak jsou
operatofi dodavatelé sluzeb pro MV v ramci krizové komunikace slozek 1ZS Ceské republiky. Ve vztahu k témto
prikladum Ize o&ekavat moznost provozu tohoto typu komunikace na vefejné mobilni sité bez omezeni a obtizi.
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Do budoucna se zaroven ocekava provoz celorepublikovych PPDR sluzeb (public protection, disaster relief) pro
slozky IZS na sitich mobilnich operator(. Lze tedy implikovat, Ze mobilni sité nabizi dostate¢nou bezpec¢nost z titulu
kyberbezpecnosti a jinych hrozeb.
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13 Analyza rizik MKDS




13.1 Prace s riziky

Pro praci s hrozbami je typicka prace s rizikem, pfi¢emz riziko je definovano nékolika proménnymi a typicky fizeno
ucelenym komplexnim Systémem Fizeni rizik. Riziko Ize definovat jako kombinaci tfi faktoru:

e Zranitelnost
e Hrozba
e Dopad

PfiCemz riziko je vyjadfeni pravdépodobnosti, Zze dana hrozba pravé diky urcité mife zranitelnosti aktiva ¢i souboru
aktiv zplsobi dopad, ktery ma pro spravce a/nebo uzivatele aktiv typicky podobu Skody, pfi€emz takovy dopad
muzZe mit vliv také pro organizaci jako celek. Pravé riziko realizace hrozby a nasledny vznik dopadu, typicky
v podobé Skody na aktivech (at v jakékoliv formé&) hraje kli¢ovou roli pfi zhodnocovani a nasazovani uceleného
systému fizeni rizik. Typicky dochazi mimo jiné také ke klasifikaci aktiv tak, aby bylo mozné urcit stupen ochrany
aktiva a rozdélit tedy aktiva do skupin.

13.1.1 Hrozby

Hrozbou je jakakoliv aktivita ¢i udalost (typicky uvadéno i jako sila Ci technologie), ktera v dany okamzik ma
nepfiznivy vliv na bezpecénost jakéhokoliv aktiva. Typicky zneuziva zranitelnosti aktiva a zpUsobuje bezpecnostni
problémy (udalosti €i incidenty).

Zaroven lze klasifikovat do nékolika ucelenych skupin:

Pfirodni hrozby;

Technicka selhani;

Technické selhani systému fyzické ochrany;
Lidsky faktor — organiza¢ni selhani;
Lidsky faktor — ohroZeni fyzické povahy;
Lidsky faktor — terorismus;

Logické hrozby;

Komunikacni hrozby;

Zavady zafizeni;

Chyby;

Fyzické hrozby.

13.1.2 Dopad

Dopad je definovan vétSinou jako negativni nasledek vzniklé hrozby v zavislosti na zranitelnost aktiva. Dopad muze
byt definovan v nékolika rovinach:

Provozni
Reputacni;
Finanéni;
Ekonomicky;
Pravni.

13.1.3 Zranitelnost

Zranitelnost je definovana jako slabé misto aktiva. Jde o misto, které umozni napadnuti &i selhani nékterého z aktiv.
Typicky se jedna o nevhodnou bezpec€nostni architekturu, nedostateCné stanovena bezpec&nostni pravidla,
nezabezpecleni at fyzické €i kybernetické prostfedi, nevhodné nastaveni pfistupovych opravnéni a jiné. Soucasné
je potieba uvést, Ze nékteré komunikacni a informacni systémy maji také své zranitelnosti ,by design®, pfi¢emz
takové zranitelnosti jsou nativni soucasti takovych komunikac¢nich a informaénich systému.
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13.1.4 Systém fizeni rizik

Systém fizeni rizik (SRR) je vitalni a neoddélitelnou sougasti komunikaéni infrastruktury (kterda mdze charakterem
napliiovat prvky Kl &i Kll). Sou€ésti je propojeni oblasti bezpecnosti a rizik pomoci fizeného procesu nasazeni a
zdokonalovani pravé systému fizeni rizik. Cilem je ochrana definovanych aktiv komunikacni infrastruktury (formou
predbéznych opatfeni ¢i obnovou dopadl). Vystupem tohoto procesu je kontinudlni ochrana v definovanych
oblastech spolu s neustalym zlep$ovanim SRR jakoZto metodického systému.

Kroky procesu SRR Ize zobrazit jako cyklicky proces s neustalym zlep$ovanim jehoZz vstupy jsou poZzadavky (cile)
SRR a vystupem je sluzba kontinualniho Fizeni rizik. Mezi zakladni prvky cyklického procesu patfi:

e Vytvoreni a aktualizace SRR (plan);

e Implementace a provoz SRR (realize);

e Monitorovani a hodnoceni SRR (control);
e Udrzovani a zlep$ovani SRR (act).

Obrazek 37: Systém fizeni rizik [Zdroj: GTA]

Pozadavky a cile SRR
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13.2 Kli¢ové oblasti rizik pro MKDS

Kamerovy systém jako celek ma nékolik ¢asti, které je z hlediska bezpe€nosti nutné samostatné oSetfit. Mezi tyto
Casti patfi zejména:

o Kamera a jeji stanovisté

¢ Komunikaéni infrastruktura

e Centrala kamerového systému / dispecink / obsluha

o Ulozisté dat z kamerového systému

Navrh systému v€. jeho jednotlivych parametrd a jeho inicialniho uvedeni do provozu, konfigurace a servisu
vétSinou zajistuje specializovana firma (dodavatel), ktera by vzdy méla zohlednit konkrétni pozadavky na systém
a garantovat jeho udrzitelnost.

Samotny provoz, jednoduchy servis a konfiguraci systému ovSem velmi ¢asto zajiStuje ¢astec¢né &i dokonce piné
skupina/tym vlastnika kamerového systému. Vzhledem k neustale vznikajicim bezpeénostnim hrozbam by tym mél
byt kontinualné Skolen tak, aby byl schopen zajistit chod systému.

13.2.1 Kamera a jeji stanovisté

Provoz kamer je definovan v prvni roviné samotnou kamerou a jejim stanovistém. V tomto ohledu rozliSujeme dvé
zakladni rizika.

Rizika souvisejici zejména s fyzickou bezpecnosti:

o Bezpelné umisténi kamery
e Ochrana lokality a kamery pfed odpojenim z elektrické sité
e Ochrana lokality a kamery pfed odpojenim od datového pfipojeni

Zaroven vsak rizika souvisejici i s kybernetickou bezpecénosti:

Pristupova hesla ke konfiguraci

Zabezpeceni vzdalené spravy/ovladani kamery
Sifrovani firmware

Zabezpeceni kamerovych portd

Nedilnou souclasti je uvazovani samotné urovné sluzeb (SLA), tedy naroky dostupnosti sluzby. V pfipadé
extrémnich narokd na funkénost Ize zvazovat i zalozni pFipojeni k elektrické sité, nebo vyuziti zalozni baterie
s pfedem definovanou délkou nahrazeni vypadku. Podstatné muze byt zajisténi zalozniho (nezavislého) datového
pfipojeni lokality (viz dale).

13.2.2 Komunikacéni infrastruktura

Rizika v ramci komunikaéni infrastruktury kamerového systému souvisi jednak se zajisténim funkénich parametru
pripojeni (napfiklad rychlost stahovani, ale také odesilani dat, mira latence a jiter), tak zaroven s moznosti a kvalitou
end-to-end Sifrovani komunikace. Obecné plati, Ze kamerovy systém by mél byt pfipojen pfes vefejnou internetovou
sit (nemél by mit vSak vefejnou IP adresu).

Existuje nékolik zakladnich metod Sifrovani pfenosu E2E nebo E2EE, v tomto ohledu je podstatné uvazovat také
jejich naro¢nost na datovy pfenos, kdy kazdé Sifrovani zvySuje potfeby pfenosu riizné. Samotny videozaznam se
typicky zvétSuje procesem Sifrovani.

Vyuzivané technologie pfipojeni a jejich preference:

o Opticky datovy okruh — Idedlni technologické FeSeni ve vSech ohledech. Pravé vytvofenim okruht Ize
zvysit samotnou dostupnost sluzby a zvysit bezpecnost.

e Bezdratovy P2P/RR datovy okruh — Technologicky Ize povazovat za velmi dobrou moznost zajisténi
potfeb. Pro eliminaci ruseni Ize doporucit vyuziti licencovanych kmito¢tovych pasem.

e Vyuziti verfejnych mobilnich siti — VSeobecné Ize technologii mobilnich vefejnych siti doporudit.
Technologie 5G (sit 5G) je jednoznatné& preferovana (lze  dosahnout dostateéné
rychlosti/latence/spolehlivosti). Technologii 4G (popfipadé 3G) vzhledem k rozliSeni a poZadavku na
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Sifrovani nedoporucujeme (problém se zpozdénim a rychlosti uploadu — tzn. problém s pfenosem kvalitniho
a dostatecné Sifrovaného videa).

V pfipadé realizace konektivity je vzdy nezbytné pouzit end-to-end (E2E) Sifrovani pfes nevefejné okruhy
s pfipojenim do centralniho dispecdinku, resp. s obsluhou pfes APN.

Nize je kdispozici obecny vyCet potencidlnich rizik spojenych s jednotlivymi technologiemi. K jednotlivym
technologiim byly v nasledujici tabulce pfifazeny identifikované urovné rizik, a to dle kliCovych provoznich oblasti.
Hodnoty vyznamu rizik se vS§ak mohou liSit na zakladé vybraného koncového feSeni.

Obréazek 38: Rozdéleni rizik
Opticka technologie P2P/RR nelicencované P2P/RR licencované 5G (radiova technologie)
spektrum (radiova spektrum (radiova
technologie) technologie)
Sprava Nizké riziko Nizké riziko Nizké riziko
+ Lze realizovat tak, aby ~ + Lze realizovat tak, aby byla vlastni kontrola nad siti - Sprava a kontrola nad siti
byla vlastni kontrola nad maximalni, asto vSak feSeno dodavatelskym vztahem vzdy Castecné az piné
siti maximalni se zfizovatelem (instalace + provoz/servis) v rukou operatora (dle
domluvenych SLA)
Naklady Nizké riziko Nizké riziko Nizké riziko Stredni riziko

- Vysokeé investi¢ni naklady
(Fadové je investice

v milionech Kg¢)

+ NizSi provozni naklady
(provozni naklady jsou
minimalni, Zivotnost optiky
je nékolik desitek let)

+ Lze uvaZovat moznost
financovani z program0
podpory &i v ramci synergii
vystavby

- Vy&8i provozni naklady
(zejména z titulu Castéjsi
poruchovosti a nutnosti
servisu/vymeény)

+ Mensi investiéni naklady

- Vy&8i provozni naklady
(zejména z titulu Castéjsi
poruchovosti a nutnosti
servisu/vymeény)

- Vznikaji dodate¢né
provozni naklady za licence
daného kmito¢tového
pasma

+ Mensi investi¢ni naklady

- Vysoké provozni naklady
+ Minimalni investi¢ni
naklady (jde zejména

o0 zfizeni sluzby)

Bezpecénost Nizké riziko

+ Vysoka mira bezpecnosti,

Nizké riziko

+ Dostate¢na mira bezpec€nosti

Nizké riziko
+ Dostate¢na mira

provoz na vlastni &i bezpec&nosti
pronajaté optické trase,
slozita realizace
»odposlechu*
Dostupnost Nizké riziko Stredni riziko Nizké riziko Nizké riziko

+ Vysoké mira dostupnosti
sluzby, omezena pouze
fyzickym pferuSenim, Ize
zajistit dostateCnym SLA,
popfipadé vytvofenim
okruha

- V nelicencovaném pasmu
muZe dochazet k ¢astému
a nekontrolovatelnému
ruSeni (Ize eliminovat
pfechodem do
licencovanych pasem)

- Reseni je ¢asto zavislé na
prirodnich podminkach,
zména pocasi muze
ovliviiovat kvalitu pfenosu

+ V licencovaném pasmu je
omezen vyskyt ruseni
(popfipadé je zde
jednoducha identifikace
zdroje ruseni)

- Redeni je gasto zavislé na
prirodnich podminkach,
zména pocasi mize
ovliviiovat kvalitu pfenosu
(napfiklad 60 GHz pasmo)

- Mlze dochazet k ruseni
signalu, Ize eliminovat
pozadavkem na dostatecné
SLA jako napfiklad

v pfipadé poskytovani
sluzeb KI a KII (operatofi
maiji zkuSenost s touto
urovni SLA)

+ U 5G technologie se
ocekava nezavislost na
lokaci — sluzba bude Siroce
dostupna ve v8ech bodech
mésta — operatofi jsou
povinovani rozvojovymi
kritérii

Kapacita

Nizké riziko

+ Neomezena kapacita pro
specifikované ucely, Ize
realizovat vystavbu dle
potreb

Stredni riziko

- Kapacita definovana technologii, velmi omezen
Skalovatelnost podle daného zafizeni

-V pfipadé Sifrovani, a tedy narustu kapacitnich potfeb
muZe dojit k jednoduchému prekroceni limit(

technologie

Stredni riziko

- Mlze dojit ke kapacitnimu
omezeni pfi provozu
vysokych desitek kamer

z jednoho bodu, kapacitné
zavislé na dodavateli
(operatofi)
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13.2.3 Centrala kamerového systému

Soucasti kazdého kamerového systému je centralni kamerovy systém (téZz chapano jako obsluha, centralni
dispecink nebo napfiklad dohledové centrum). Idealnim technologickym FeSenim je pfenos datového toku pomoci
optické technologie. V pfipadé mobilni sité Ize realizovat pfenos pomoci APN pres optiku.

Podstatnou soucasti je profesionalni a vyskolena obsluha celého systému. V tomto ohledu je adekvatni realizovat
obsluhu vlastnimi kapacitami. MozZnosti je zajisténi vyuzZiti pokrocCilé analytiky nad kamerovym systémem
(rozeznavani tvafi, upozorfovani na ,podezfelé” situaci atd.). Je podstatné zajistit kybernetickou bezpe€nost celého
systému, osetfit vlastnictvi zaznamu (v pfipadé cloudového feseni) a soulad se zakonnymi povinnostmi (napfiklad
GDPR). Samotné zajisténi téchto rizik je zejména na dodavateli SW, popfipadé HW a jeho prokazani souladu.

Rizikova byva souCasné samotna adekvatni konfigurace celého systému integrujici jak pfenos, tak ukladani ¢i
vyhodnocovani zaznam(. Podstatnou soucasti je i sprava pfistupa.

13.2.4 Ulozisté kamerového systému

V pfipadé kamerového systému €asto dochazi k ukladani zaznamu pro dodatecné analyzy Ci sledovani ex-post.
Podstatné je zmapovat lokality vyskytu ulozeného média. Casto dochazi k ukladani do samotnych kamer,
popfipadé analytickych programud napfimo. V tomto ohledu je podstatné pfipadny zaznam vzdy Sifrovat, a to jak
v centrale, tak v pfipadé ulozeni do pameéti jednotlivych kamer. Podstatné je pfipadné zabezpedeni ulozisté jak ve
fyzické roviné, tak v roviné moznych kybernetickych utoku.

Podstatné riziko je zpUsobeno i ztratou zaznamu (at umysiné ¢i neimysiné). Pro tento Gc¢el je vhodné mit zalozni
uloziSté a zabezpec€eni vUCi povétrnostnim vlivim (voda, vlhkost, pozar, teplota prostfedi atd). Implicitné
v terminologii datacenter jde o takzvané ,Tier®, které v arovni I-1V Urover dostupnosti mimo jiné napfiklad na zakladé
existence zalozniho zafizeni.
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14 Senzoricka sit’




14.1 Uvod

Senzoricka sit je Zadanou soucasti méstské/metropolitni sité. Jde o relativné jednoduché napojeni senzora, které
generuji datové toky, a ty jsou dale analyticky vyhodnocovany a pouzivany rlznymi zpusoby a rlznymi zafizenimi.
Mezi nejzakladnéjsi FeSeni patfi:

City management

Waste management

Dopravni prestupky

Chytré fizeni dopravy

Chytry pfechod

Environmental management
Pfedchazeni kriminality a jeji monitoring
Parkovaci senzory

14.2 Technologické feSeni senzorl

V ramci konceptu vytvofeni senzorické sité ve Mésté Bilina byla zpracovana detailni analyza jednotlivych
technologiich umoznujicich monitoring dat jako napfiklad po¢et chodcu, cyklistl, vozidel a dal$i. V tomto textu je
rozebrana zejména podrobna analyza chodcl/ob¢anu, obdobné feSeni pak existuje pro zminéné cyklisty, vozidla a
dalsi. Jednotlivé identifikované technologie Ize rozfadit na 3 typy, a to nasledovné:

e vyuziti WI-FI senzor(l v kombinaci s GSM senzory a senzory méficimi demografii
e vyuziti senzorli na bazi infratechnologie, laserovych technologii a indukénich smyc¢kach
e skrze pokrocilou analyzu kamerovych zaznam.

Do jednotlivych typl spadaji nasledujici technologie:

WIFI

GSM

pyroelektricka
infratechnologie
laserova technologie
indukéni smyc&ky

14.3 Legislativni pozadavky

Z pohledu GDPR je nutné v pfipadé instalace jakéhokoliv feSeni plnit pozadavky dané v nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajd a o volném pohybu téchto Gdaju a o zruseni smérnice 95/46/ES.

Nad ramec vySe zminéného je podstatné pro samotny proces instalace, aby firma instalujici dané feSeni, popfipadé
dodavatel zafizeni, méla platnou vyhlasku k praci na elektrickych zafizenich, a to konkrétné vyhlasku €. 50/1978
Sh. Soucasné je nutné mit pro instalaci odborné zaskolené pracovniky (povinnost dodavatele) od vyrobce
technologie a pracovnici musi splfiovat legislativni pozadavky, které vyrobce technologie pozaduje. DalSi otazkou
by bylo feSeni instalované pfimo v pamatkové zoné. V tom pfipadé je nutné mit vyjadfeni relevantniho
zodpovédného subjektu (pamatkové organy apod.). V pfipadé omezeni dopravy (instalace pomoci plosin) je nutné
zajistit opravnéni pro vjezd vozidel do dané lokality.

V pfipadech, kdy je nutny zasah do komunikaci (napf. cesta, chodnik apod.) pro vystavbu zafizeni (napf. pro
osazeni sloupu, rozkopani silnice), bude nutné provést vdechny ukony k ziskani stavebniho povoleni, a to v€etné
vyjadieni vSech dotknutych organizaci (provozovatel soustavy pro dodavku plynu, elektfiny, vody,
telekomunikacénich siti atd.). Pro upfesnéni legislativnich narokl je nutné pfesné definovat konkrétniho vyrobce,
misto a druh instalace.
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14.4 Technologické zajisténi sité

Samotné technologické zajisténi pro Ucely loT/senzorické sité je silné zavisle na zplsobu vyuZiti a pozadavcich
na periodicitu pfenosu dat, kapacitu pfenosu a rozsah samotného feSeni ve smyslu dosahu sité. Zakladni
roztfidéni technologii podle rozsahu je k dispozici nize v obrazku.

Obrazek 39: Technologie dle dosahu [Zdroj: GTA podle 5G smart cities whitepaper - China Unicom & Deloitte]
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Hlavni soucasti kazdé Smart City je pravé technologické zajisténi fungovani celého ekosystém (v tomto kontextu
mysSleno komunikaéni/infrastrukturni vrstva). Navrzena sit je mnohdy pfirovnavani k patefi, ktera umoznuje
fungovani rGznych senzor(, propojuje uzivatele a umoznuje pokro€ilou analyzu dat. Existuje nékolik
technologickych feSeni pro Siroké pokryti mésta pro uéely Smart City, kdy mezi nejznamé;jsi patfi SCADA, WPAN,
LPWAN.

14.4.1 SCADA

Mezi znamou, €asto se vyskytujici platformu pro senzory (senzorickou sit) napfi¢ odvétvimi je pravé sit SCADA.
Nazev SCADA je zkratkou pro ,Supervisory Control And Data Acquisition“. Jedna se tedy o systém pro dispecCerské
fizeni a sbér dat. Typickym pfikladem vyuziti systému SCADA je zejména odvétvi utilit, vodarenstvi, odpadovém
hospodarstvi nebo energetické siti (zde zejména vyuziti s PLC). Moderni zafizeni na bazi SCADA Ize pfipojit k IP

14.4.2 WPAN

DalSim znamym technologickym feSenim je WPAN. Zkratka WPAN je pro ,Wireless Personal Area Network”. Tato
technologie je navrzena pro pfipojeni zafizeni s nizkou az stfedni pfenosovou rychlosti fungujicich na bateriovy
zdroje typicky s dosahem na kratkou vzdalenost (tj. 10 az 20 metr(). Tuto vzdalenost Ize prodlouzit ,propojenim*
s dalSimi zafizenimi WPAN. Mezi pfiklady technologii WPAN patfi IrDA, bezdratové USB, Bluetooth a Zigbee.

Technologie WPAN jsou uzite€né v aplikacich kratkého dosahu, jako jsou ty v ,inteligentni budové® s blizkym
dosahem.

14.4.3 LPWAN

DalSi technologii je LPWAN, zkratka je pro ,Low-Power Wide Area Network®. Tyto technologie jsou navrzeny pro
pfipojeni zafizeni s nizkou pfenosovou rychlosti fungujicich pomoci baterie, jako jsou senzory, na dlouhé
vzdalenosti. Mezi pfiklady technologii LPWAN patfi Lora / LoRaWAN, Sigfox a NB-IOT. Tyto technologie jsou
uzite€né pfi nasazovani na dlouhou vzdalenost s nizkou hustotou zafizeni.

14.4.4 Srovnani doporucéenych loT technologii pro vyuziti v ramci Smart City
LoRa/LoRaWAN

V ramci popisu této technologie je kliCové nejprve rozlidit terminy LoRa a LoRaWAN. LoRA (Long Range) je
technologie za pomoci, které je vysilan nizko pasmovy signal na vrstvé fyzické (respektive technologie vysilani).
LoRaWAN je na druhou stranu komunikacni protokol, ktery stanovuje architekturu celé sité.

LoRa vyuzivéa nizko pasmovy pfenos dat (v Evropé 863-870 MHz, v Americe 915 MHz), coz ji umozZnuje pfenaset
data na dlouhé vzdalenosti (5-10km), a disponuje tak relativné vysokym pokrytim. Vyraznou nevyhodou LORAWAN
je velice nizka pfenosova kapacita. Technologie je totiZ optimalizovana, podobné jako ostatni technologie LPWAN,
na co nejmensi energetickou spotfebu. Tato velice nizka spotfeba energie umoznuje pfipojenym zafizenim vyuzivat
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komunikacni technologie za vyuziti baterie, kterou neni potfeba pravidelné vyménovat. Baterie v ramci tohoto feseni
vydrzi az nékolik let.

DalSi vyhodou LoRaWAN je flexibilni moznost implementace této technologie, vzhledem k tomu, Ze se technologie
vyuziva v bezlicencovych pasmech. Reseni je zaroveri oproti napfiklad technologii 5G vice neZ nékolikanasobné
levnégjsi. Vytvoreni vlastni sité tak neni nijak podminéno a muze byt v ramci méstské sité relativné jednoduse
implementovano.

Vyuziti této technologie je viak zalozené zejména na otazce, je-li pro koncové vyuziti zapotfebi vysokokapacitnich
pfenost v realném c¢ase. V pfipadé, Ze cilem senzoru je pouze reportovat datové neobjemné informace
v pravidelném intervalu, pak je LoRaWAN naprosto dostadujici.

Prikladem tohoto typu vyuziti jsou chytré popelnice, které za pomoci senzoru zméFi naplnéni popelnice a v pfipadé
jejiho naplnéni do definované hranice, vySle upozornéni, které vyuzije absolutni minimum dat. Jednotlivé senzory
je zaroven velice obtizné pfipojit na elektrickou sit, a tudiz je baterie mnohdy nutnosti. Pravidelné vymérovat baterie
je neefektivni a neekonomické, a tak je LoRaWAN v ramci tohoto typu vyuziti optimalnim feSeni.

SigFox

Tato technologie je velice podobna technologii LoRa, jelikoz se také jedna o typ LPWAN. Technologie taktéz nabizi
obdobné vykonnostni parametry, respektive nizkou spotfebu elektfiny, nizkou pfenosovou kapacitu a rozsahly
dosah (dokonce az 50 km). Technologie vyuziva pasma 868 MHz a nabizi nizké ruseni.

Primarnim rozdilem mezi SigFox a LoRa je moznost vyuziti, jelikoz SigFox je ve své podstaté globalni operator,
ktery vybudoval viastni infrastrukturu pro pfenos této technologie. Pomoci této infrastruktury tak nabizi komercni
sluzby s tim, Ze pokryti Ceskeé republiky je az na 96 % (Viz obrazek).

Obrazek 40: Pokryti SigFox [Zdroj: https://lwww.sigfox.com/en/coverage]
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Vyuziti této technologie je tedy zavislé na vyuziti sluzeb firmy SigFox, kiera ma tuto technologii patentovanou.
Sluzba pfipojeni jednoho zafizeni stoji 335 ké/rok a v ramci tarifu Ize posilat 140 zprav denné?2,

V porovnani s LoRa tak zalezi Cisté na volbé vyuziti vlastniho feSeni Ci externich sluzeb.

Detailni srovnani jednotlivych bodl je zobrazeno nasledujicim obrazkem

2 https://buy.sigfox.com/buy/offers/CZ
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Obréazek 41: Porovnani SigFox, LoRa a NB-IOT [Zdroj: iINELS??]
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5G technologie

V ramci loT feSeni 5G nabizi mnohonasobné vyssi vykonnostni parametry, zejména oproti zminénym LPWAN
technologiim. Jak bylo zminény v pfedchozich kapitolach, 5G umoznuje vysoké pfenosoveé rychlost, nizkou latenci
a velké mnozstvi zafizeni. Z pohledu komunikacnich potfeb |oT se tak jedna o idealni vykonnostni parametry.
Problémem v§ak muze byt zminéna energeticka spotfeba, ktera je u 5G mnohonasobné vyssi. Koncové Feseni tak
vyzaduje pravidelnou vymeénu baterii, &i pfimé napojeni zafizeni do elektrické sité.

Vyuziti 5G je tak optimalni v pfipadé potfeby pfenosu vysokych objem( dat a v realném c¢ase (ostatni zminéné
technologie neumoznuiji) v pfipadé mozZnosti zajisténi elektfiny a pokryti 5G.

14.4.5 Priklady moznych feSeni

Prikladem vyuziti a implementace komplexniho end-to-end loT FeSeni je projekt Matilda financovany v ramci
Horizon 2020 provedeny v Rumunsku. Cilem tohoto projektu bylo za vyuziti 5G a network slicingu umoznit systém
chytrého osvétleni.

Cely projekt zahrnoval jak implementaci komunikacnich prvkd, zejména teda z pohledu optimalizace sité pro
network slicing (nastaveni pro verejné osvétleni), tak vytvoreni aplikaéni vrstvy. Uzivatelska aplikace je schopna
ovladat jednotlivé lampy zobrazené v aplikaci. Chytré osvétleni dale zahrnuje i 3 kamery schopné vyuzivat video
analyzy k optimalnimu vyuziti osvétleni.

Podstatna je koncepce jednoho feseni, do kterého je mozné zapojovat vice prvkl (loT FeSeni), a tak tvofit rozsahly
ekosystém nékolika technologii a desitek aplikaénich vyuZiti, ke kterym je moZné pfistupovat dalkové podle typu
uzivateld.

Cely systém je unikatni zejména ve vyuzitych technologiich pfenosu, jelikoZ pouziva az 3 rGzné technologie. Mezi
vyuzité technologie spadaji:

¢ [oRaWAN
e LTE-M
e 5G

Jak bylo zminéno v pfedchozi kapitole, jak LoRaWAN, tak 5G maji odliSna vyuZiti v ramci 10T FeSeni, a tak jejich
kombinace je optimalni pro zajiSténi veskerych sluzeb. Soucasti projektu byla pravé integrace téchto dvou siti, a to
nejen z pohledu integrace sbéru dat, aplikacni vrstvy, ale také z pohledu postupného pfesunu (migrace)
z LoRaWAN na 5G, bez ztraty funkcionality a vétSich komplikaci.

= https://www.elkoep.cz/media/files/solution/item/files-22/Smart_City_CZ_2019_view.pdf
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Cely navrzeny systém je znazornén nasledujicim obrazkem.

Obrazek 42: Projekt Matilda [Zdroj: https://www.matilda-5g.eu/ ]
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Cely systém je rozdélen na dveé primarni vrstvy, respektive na vrstvu aplikacni a komunikac¢ni. Z pohledu aplikaéni
vrstvy cely systém zacina v bodé sluzby, respektive v méstském afadé, ktery disponuje kontrolou and celym
systémem. Z pohledu ufadu je vidét pouze aplikaCni Cast, respektive koncova uzivatelska aplikace. Aplikace je
vymyslena pravé pro potfeby chytrého osvétleni, tak aby byla snadno ovladatelna. Jednotlivé lampy maiji v designu
aplikace své vlastni grafické zobrazeni, a jsou tak jednoduSe individualné ovladatelné.

Zaijisténi této koncové funkcionality je vSak nutné skrze dalsi ¢ast aplikacni vrstvy. Touto ¢asti je definice pozadavki
nutnych pro dosazeni koncového feSeni, véetné pozadavku sité, aplikace a jinych. Na zakladé definovanych
pozadavkl vznika API, respektive informacni pozadavek od jednotlivych zafizeni, ¢imz se za pomoci sitové
infrastruktury pfenesou vybrana data.

Z pohledu komunikac¢ni ¢asti systému je nutné nejprve zajistit dostate€nou infrastrukturu schopnou provadét datovy
prenos. V ramci projektu se tedy jednalo o zajisténi pokryti 5G, LTE-M, LoRaWAN a zajisténi hardwaru schopného
pfijimat a odesilat za vyuziti téchto technologii.

Cela infrastruktura je dale operovana v ramci kontrolni vrstvy, do které spadaji napfiklad zajiSténi provozu,
monitoring, servis atd. V neposledni fadé se dostavame do bodu network slicingu, kde je ¢ast dostupného spektra
rozdélena dle vyuziti. Jak bylo detailnéji popsano v kapitole o 5G, rozdéleni sit€ umozni optimalizovat jednotlivé
Casti pro vybrané Ucely. Projekt tedy za pomoci SliceNet Network vyuzil ¢ast spektra pro vefejné osvétleni.

V tento moment se setkavaji obé vrstvy, respektive tedy komunikaéni a aplikacni a dochazi tak k plné funkcionalité
celého systému. Vysledkem je Uspora elektfiny na urovni az 70 %, umozZnuje detekovat zavady a ménit intenzitu
osvétleni dle potfeby.

Cela infrastruktura je zaloZena na tfech primarnich komponentech, mezi které patfi nasledujici:

¢ RAN a Core ¢ast sité — komponent, ktery zajiStuje konektivitu od svételnych sloupd do koncového bodu
loT Middlewaru pomoci feseni OpenAirinterface a technologii RAN (USRP x310 a vRan) a u Core sité
(VMME, VEPG, VHSS)

e loT agregator — jehoz ukolem je zajistit bezpecny prenos dat mezi sloupy a koncovym bodem za vyuziti
technlogie BiglP Load balancer a platformy IoT connector,

e loT Middleware — je koncovym komponentem sité, ktery zahrnuje virtualni servery, jenz hostuji nasledujici
jednotlivé aplikaéni a softwarové prvky
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Manazersky sitovy uzel za (H2020-server1) za vyuziti OpenStack techologie VIM
Kontrolni sitovy uzel zahrnujici OSMv5

Vétsi pocet virtualnich pocitacu, které zajisti processing a uloZeni ziskanych dat
Hostujici pocitatovy cluster vVEPC

o O O O

Aplikaéni komponent se dale déli na vice jednotlivych prvkd, které jsou v€etné vztahl zobrazeny nasledujicim
obrazkem.

Obréazek 43: Aplikacni komponenty Matildy [Zdroj: Technické specifikace Matilda]
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Mezi aplikacni komponenty tedy patfi:

e OAI Core - Jadro sité, které pfipojuje RAN sit a vstupni bod do loT platformy.

e |oT Gateway - Je proxy mezi telemetry Gateaway a zbytkem sité. Komponent agreguje data a posila je
dale.

e Telemetry Gateaway — Ziskava data od loT Gateaway o jednotlivych chytrych lampach, které nasledné
uklada do PostgreSQL databaze.

e« Command Gateaway — Ridici prvek, ktery na zakladé definovaného &asového parametru posila zadost o
data z jednotlivych lamp.

e |oT plattform — Umoznuje vyuzit funkcionalit chytrého osvétleni, jako napfiklad vyuzit nastaveni stmivani
lamp. Pfikaz je posilan skrze ThinkBoard interface za vyuziti MQTT protokolu

e Global dashboard — Je centralni koncovou aplikaci, ktera umoznuje mnozstvi funkcionalit, a umoznuje tak
pfehled o jednotlivych lampéach, &i pro adminy nabizi i kontrolni prvky

e Monitoring Component — Kontroluje status jednotlivych €asti infrastruktury, tak aby umoznil alarm
v pfipadé poruch

e Ticketing component — Umoznuje sledovat cely provoz sité a v pfipadé poruch tak identifikovat, kde vznikl
dany problém, pfipadné navazané uZivatele

e Billing component — UmozZnuje sledovat pocet uzivatell, typy zafizeni a dal$i informace o uzivatelském
vyuziti.

Vysledkem téchto komponentd by méla byt celkova sluzba schopna zajistit nasledujici vykonnostni parametry
pfenosu a poctu zafizeni.
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Tabulka 31: Vykonnosti parametry Matilda [Zdroj: Technicky popis projektu]

Klicové ukazatele Popis Minimalni pozadavek

Dostupnost Casova dostupnost sit&, méfena v procentualnim >99.99 %
vyjadieni maximalni mozné dostupnosti

Zarizeni Pocet zaroven napojenych senzort 56 chytrych senzort

Dostupnost sluzby Casova dostupnost sluzby, méfena v procentuainim >09.99 %
vyjadifeni maximalni mozné dostupnosti

Koncova Latence Méfi dobu trvani pfenosu jedné pakety z chytré lampy <300 msec
do loT platformy a zpét

Jitter Variace latence, a tedy stabilita pfipojeni Cca 100 msec

Packet loss Mé&Fi procentualni ztratovost pfenadenych paket na <0.1%

trase mezi lampou a IoT platformou

Kapacita pasma Vyjadfuje objem pfenesenych dat v dany moment Cca 0.1 Mbps
jednoho zafizeni

Celkova kapacita pAsma Vyjadfuje objem pfenesenych dat v dany moment Cca 100 Mbps
vSech pfipojenych zafizeni

Jednou z primarnich vyhod tohoto projektu je implementace vystupu projektu Slicenet, ktery umoznuje automatizaci
Skalovani zdroju virtualni infrastruktury a zarover planovani radiového vyuziti. Vysledkem je takzvana zero-touch
sit, tedy plné automatizovana operativa sité v ramci jak implementace, tak provozu zivotnosti sité. Pro podpofeni
této automatizace byly vytvofeny monitorovaci aplikaéni prvky, které umozni sledovat vykonost virtualnich a
radiovych zdroja. V ramci jak automatizace provozu sité, tak monitoringu vykonu, je sit pfizplisobena pFipadnym
problémim v momenté, kdy sit vyuziva takzvany ,hlasity soused®, respektive uzivatel, ktery vyuziva velké mnozstvi
dat (napf. HD Videa). Sit tedy umoznuje sebe rozdéleni na vice €asti (viz popis Network Slicing 9.1.1.3) pro
jednotliva vyuziti, tak aby byly vzdy dostupné kvalitativni parametry pro chytré osvétleni stanovené predchozi
tabulkou.

14.4.6 Moznosti zajisSténi loT sluzeb

Na ¢eském trhu jiz v souCasnosti existuji firmy nabizejici komplexni feSeni. Pfikladem takovéhoto poskytovatele je
Ceska firma ELKO. Nutné dodat, Ze se jedna pouze o ukdzku moznych sluzeb a existuji i jini poskytovatelé sluzeb.
Firma za pomoci pospanych technologii LoRaWAN, Sigfox a také NB-10oT k nahravani datovych informaci na jejich
cloud. Na z&kladé potfebného vyuZiti pak Ize s daty libovolné nakladat, jako napfiklad data posilat na vybrana
zafizeni (smartphone, PC atd.). VyuZiti platformy je dle firmy energeticky nenaro&né, nizko nakladové a
optimalizované pro loT.

Vyuzitim platformy ELKO umozZnuje kooperaci systému (v€etné varovnych opatfeni a jinych oznameni), monitoring
(v€etné sledovani jednotlivych zafizeni na mapé) a celkovy reporting véetné spotfeby, informace o poruchach a
servisnim stavu. Pfiklady vyuziti v jednotlivych odvétvich jsou znazornény nasledujicim obrazkem.
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Obréazek 44: Priklady vyuZiti loT [Zdroj: INELS smart city]
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14.5 Integracni platforma a loT integrace

Konecnym feSenim je zfizeni rozsahle integracni platformy nad celou ICT siti mésta, ktera bude zajiStovat propojeni
vSech Standartnich IS mésta, loT platformy, centralniho ulozisté a externiho prostfedi. Vysledkem je moznost
nabizet Siroké spektrum sluzeb a aplikaci pro uzivatele dané platformy.

Zakladnim principem je jednotna sprava datové komunikace jednotlivych IS, vcetné zajisténi bezpecnosti
komunikace, autentizace a autorizace pfistupu. Integracni platforma je zakladni prvek pro budovani mésta 21.
stoleti, protoZze jednoznacné definuje vazby jednotlivych procest, které diky vyuziti modernich technologii v
prostfedi ICT znacné pfibyva a je nutné je efektivné Fidit.

V prostiedi mésta vznikaly informaéni systémy historicky postupnym vyvojem a mizou byt ¢aste¢né heterogenni a
informace mlzou chybét. V pfipadné obmény néjakého systému za jiny maze byt narocné vydefinovat stavajici
vazby na okolni systémy a nahrada se mUze stat t¢émér nerealnou (nebo finanéné velmi naro¢nou).

14.5.1 Integracni platforma IS

Tabulka 32: Zakladni popis aspektl integraéni platformy IS [GTA]

Pozitiva Negativa Pfrinosy

e Jednotna platforma pro vSechny e Nutné analyzovat a pospat e Transparentnost IT oddéleni, omezeni
integrace systému a technologii napfi¢ stavajici stav, definovat vendor lock-in, podpora elektronizace
celym méstem budouci stav a navrhnout plan veskeré dokumentace

e Monitoring a fizeni datové komunikace pfechodu na integracni o Uspora nékladu za integrace novych

- Y, . platformu — vytvofit strategii
e Moderni pfistup k fizeni architektury IT pFechodu

e Zavedeni procesniho fizeni a pravidel ,  Nakladna prvotni investice, ale
v dlouhodobém horizontu e Standardizace na bazi mezinarodnich,

znaéné levngjsi sprava ICT komunikacnich a loT format(

systém0 a technologii
ZvySeni urovné bezpecnosti

14.5.2 Integrace loT

loT integrace je nutna soucast kazdého moderniho (smart) mésta. Tato &ast zahrnuje i 10T platformu (ovéfuje
identity a Fidi pFistupy k zafizeni, platformé a datim, prostfednictvim APl umoznuje integrovat zafizeni aplikace a
platformy 3. stran, obsahuje komplexni BigData vrstvu a nastroje pro praci s daty a reporting, obsahuje neomezeny
pocet business aplikaci), Univerzalni loT branu (umozniuje pfipojit jakékoli zafizeni prostfednictvim kterékoli sité, a
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to jak v pfipadé, kdy se jedna o technické zafizeni, samotné IoT zafizeni, i zafizeni 3. stran), Integraci se 3.
stranami (business aplikace, systémy, platformy ¢i rlizné rozsifujici sluzby). loT platforma musi byt oteviena, pro-
integracni a Skalovatelna tak, aby bylo mozné kdykoli v €ase integrovat nova zafizeni, systémy &i cela feSeni. Diky
témto vlastnostem nedochazi u loT integracni ¢asti k Casovému opotfebeni.

NiZe jsou prezentovany zasadni poznatky (pozitiva, negativa, pfinosy, zaklady integrace a poZzadavky na instalaci)
z prace na strategii integrace 10T v ramci jiného oborové podobného projektu moznosti vyuziti 1oT.

Tabulka 33: Zakladni popis aspektl integrace 10T [GTA]

Pozitiva Negativa Pfinosy
e Architektura loT integracni ¢astina e  Naroc¢né&jsi pfiprava v zagatcich e NadcCasové technologické zazemi
zakladé vSech svétovych standardd implementace |oT integrace pro loT
e  Otevfenost a pro-integrace e VyS&3iinvestice na pocatku, avSak v e  Jednotna sprava a prace s daty —
e Skalovatelnost dlouhodobém horizontu se jedna o pokrocila datova analytika a
o velmi nakladové efektivni feseni bezpectnost dat
e Flexibilata o . T .
. . i e V pfipadé, kdy by dochazelo k e Interdisciplinarita — integrace
e  FEfektivita nakladd zajisténi funkcionality viech systémd jednotlivych systém( na jednom
e ,Umbrella systém*“ — vSechny separatné, cena by byla zna¢né misté umoznuje novy
systémy i data na jednom misté vy$8i a bez benefitu tzv. ,Umbrella automatizovany pfistup k fizeni
systému* (udalost detekovana kamerou mUze
nastavit osvétleni, klimatizaci a
dalsi)
Integrace Pozadavky na instalaci Reference reseni

e |oT integrace zabezpecuje vSechnu e  Definice sttednédobé a dlouhodobé e  Podobnou architekturu jsme objevili
komunikaci, data a bezpec€nost v ICT méstské strategie v nékolika méstech a obcich na
oblasti loT, zarizeni a dat Slovensku i v Ceské republice,

stejné jako v nékolika lokalitach v

zahranici

e Revize existujicich zafizeni

e Pro vytvofeni vazby s ostatnimi
méstskymi systémy postadi jeji
integrace s integracni platformou

e  Provéfeni moznosti hostovani v
Cloude z diivodu bezpecnosti a
nakladové efektivity (v této Casti se
nachazi citliva data)

Popis principu fungovani

Podstatnou soucasti je samotnd otevienost platformy co do vhodnosti technologii a aspekty Zivotnosti
navrhovaného FeSeni integracéni platformy smart city. NiZze je vizualizovan cely navrhovany integracni
architektonicky navrh, ktery je upraven pro ucel obecného prezentovani propojeni systém.

Tabulka 34: Popis principt fungovani loT integrace

Vhodnost technologie Zivotnost technologie Servisni interval

e Otevfeni a pro-integracni platforma e  Diky otevienosti a S$kalovatelnostije e  Zahrnuje béZnou spravu ostatnich IT
systému umoziiuje pfipojeni s Zivotnost prakticky neomezena systému
jakymkoli jinym systémem &i

YHIRY e Zaroveh je mozné integrovat nové
zarizenim technologie a sou¢asné inovovat
e 0T brana muze komunikovat v siti

LoRa, Sigfox i NarrowBand (5G)
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Obrazek 45: Integracni platforma a |oT integrace — ukazkovy pfiklad [Zdroj: GTA]
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14.6 Ramcoveé kroky implementace loT feSeni

Pro vytvoreni chytrych IT systémud byly rémcové shrnuty potfebné kroky pro definici systému a implementace,
véetné doporuceni pfi vybéru dodavatell vybranych sluzeb. Samotné feSeni spociva zejména v definovani
zakladnich potfeb a zajmd mésta, na které je navazné potfeba navrhnout konkrétni ramcové feseni loT platformy.

Samotny rozvoj senzorické sité (v tomto kontextu také loT sit) je jednim z cili mésta Bilina pro rok 2020
s osazovanim v roce 2021 (tematicka oblast IN1 dokumentu Bilina Smart City Navrhové ¢asti, s rozpadem na ukoly
IN1.1 a IN1.2). NejblizSim cilem mésta je tedy navrh architektury senzorické sité s naslednym pribéznym
osazovanim.

14.6.1 Definice potieb/zajmu mésta (Koncepce senzorické loT sité)
Mezi zakladni kroky, které je potfeba v ramci faze definice potfeb a zajmu mésta definovat patfi:

¢ Identifikace relevantnich stakeholder( a vytvofeni pracovni skupiny

o |dentifikace ramcové pfedstavy koncovych sluzeb a potfeb s vyhledem do budoucna

e Definice moznych koncovych zafizeni a aplikaéni vrstvy pro potfeby sledovani, fizeni a vizualizace
¢ Definovat moznosti/potfeby napojeni do existujicich IoT platforem &i IT systému (celkova integrace)
¢ Konkrétni popis oCekavanych sluzeb a potfeb vizualizace v danych letech rozvoje

14.6.2 Navrh konkrétnich moznych feSeni loT platformy véetné vyhodnoceni nejvhodnéjsi varianty
Mezi zakladni kroky, které je potfeba v ramci této faze definovat, patfi:

1. Navrzeni architektury celého reSeni véetné definice vlastnosti vrstev

o Aplikaéni vrstva
o Definice minimalni sumy aplikaci, jejich pouziti a scénarfu véetné o¢ekavani budoucich pozadavku
rozvoje (viz pfedchozi faze), pocet ocekavanych pfistupl a jejich vyuziti pro sledovani/fizeni
¢ IntegraCni rozhrani
o Definice moznosti/potfeb napojeni do existujicich IoT platforem &i IT systému (celkova integrace)
o Definice minimalnich pozadavku na rozhrani vzhledem k potfebam a stakeholderiim (vstupy do
rozhrani, napojeni na zdroje a vizualizace)
o Definice minimalnich limitd pro provoz vSech definovanych aplikaci a zafizeni (maximalni
oCekavany pocet zafizeni)
e Konektivita
o Vyhodnoceni pozadavku aplikaéni vrstvy na konektivitu a potfebnou kapacitu siti vzhledem
k moznostem loT platformy
o Definice potfeb konektivity jednotlivych senzord ve smyslu velikosti pfenasené informace,
periodicity (real-time, nebo jednou za x minut apod.) a sméru pfenosu informaci (zpétné fizeni)
e Senzory
o Na z&kladé prvni faze je cilem vydefinovat s ohledem na mozZné lokality a aplikacni vyuziti
adekvatni senzory tak, aby byly naplnény potieby mésta

2. Definice kritérii pro vybér nejvhodnéjSiho dodavatele pro jednotlivé vrstvy
o Definice sumy kritérii pro vybér (zakladni etalon viz nize)
¢ Definice minimalnich pozadavkl pro dana kritéria

3. Vybér dodavatele daného reseni

e End-to-end feSeni od jednoho dodavatele (pokud je to mozné a vhodné)
e Vice dodavatelu jednotlivych vrstev a typl sluzeb/senzorl (pravdépodobnéjsi varianta)

4. Uvedeni do provozu

Vystavba

Pilotni provoz, testovani

Napojeni na IT systémy (pokud je feSeno)
Postupné pfipojovani dalSich pozadovanych feSeni
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14.6.3 Zakladni kritéria pro vybér konkrétniho fesSeni/dodavatele

Nize jsou prezentovana néktera z kritérii, které doporuujeme vyuzit jako penzum Kkritérii pro vybér nejlepsiho
feSeni/dodavatele.

o Flexibilita a moznost rozsireni
o Je mozné do budoucna s rozSifenim senzorické loT sité napojit dalSi FeSeni do loT platformy?
o Pocita platforma s moznosti budouciho pfechodu na novéjsi technologie?
e Politika zpoplatnéni
o Je nabidnuty model zpoplatnéni vyhovujici?
o Neexistuji limitace poctu zafizeni, doby odezvy ¢i poc¢tu uzivatell, ktera vyplyvaji z daného modelu
zpoplatnéni?
o Bezpecnost
o Nabizi platforma moznost Sifrovani provozu?
o Jak jsou dodavatelem oSetfena rizika?
o Existuje zde mechanismus ovéfovani uzivatell, aplikaci a zafizeni?
¢ Implementacni doba
o Jaka je doba potfebna pro vyvoj loT platformy a jeji implementace?
e Vizualizace dat a datova analyza
o Je samotnd vizualizace dat uzivatelsky pfivétiva?
o Lze datovou analyzu a vizualizaci personalizovat ¢i do ni samostatné zasahovat a vyvijet ji?
¢ Moznost napojeni na stavajici reseni
o Je mozné do loT platformy napoijit stavajici senzory mésta?
o Existuje moznost interoperability (integracni vrstva) obou feSeni?
e Interoperabilita/open data
o Nabizi loT platforma volny pFistup k datiim?
o Lze aplikovat Siroky okruh uzivatelt pro maximalni vyuziti sbiranych dat?
o Atraktivnost a jednoduchost prostiedi
o Je prostfedi pochopitelné a uzivatelsky privétivé?
e Moznosti migrace
o Je do budoucna zajisténa moznost migrace na jinou loT platformul/jiné feSeni?
o Prenosové kapacity
o Nabizi dané feSeni/dodavatel dostatecné prfenosové kapacity?
o Nebude dochazet k rudeni/sdileni kapacit s jinym zafizenim?
o Stabilita/kvalita FeSeni
o Ma tento dodavatel dobrou reputaci na trhu?
o Existuji kladné reference a ukazky jeho obdobné prace?
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Seznam zkratek

Zkratka Vyznam

5G Pata generace mobilni sité

5GC 5G Core

APN Access point name

BB-PPDR Broadband public protection and disaster relief
BCO Broadband competence office
BEREC Body of european regulators for electronic communications
BTS Base transceiver station

CATV Cable television

CTU Cesky telekomunikaéni Gfad

EK Evropska komise

EPC Evolved packet core

ES Evropska smérnice

E2E End to end

E2EE End to end encryption

FTE Full time equivalent

FTTx Fiber to the X

FWA Fixed wireless access

GDPR General data protection regulation
GHz Gigahertz

GSD General station description

GSM Global System for Mobile

GTA Grant Thornton Advisory

GTA Grant Thornton Advisory

ICT Informacni a komunikaéni technologie
10T Internet of things

Kl Kriticka infrastruktura

Kll Kriticka informacni infrastruktura
LPWAN Low-Power Wide Area Network
LTE Long term evolution

M2M Machine to machine

MéP Méstska policie

Mbps Megabits per second
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Zkratka

Vyznam

MHz

Megahertz

MKDS Méstska kamerova dohledova sit

MNO Mobile network operator

MPO Ministerstvo primyslu a obchodu

NGA New Generation Access

NR New radio

NUKIB Narodni Ustav kybernetické bezpecnosti
OBAM Adresni mista v obytnych budovéach
PPDR Public protection disaster relief

P2P Point to point, Bod — bod spoj

RR Radio-reléové spoje

SCADA Supervisory Control And Data Acquisition
SIM Subscriber identity module

SLA Service level agreement

VHCN Sité s velmi vysokou kapacitou

WACC Weighted average cost of capital

WiFi Wireless fidelity

WPAN Wireless personal area network

xDSL x Digital subscriber line

ZSJ Zakladni sidelni jednotka
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